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Palavras Chave

Resumo

Correspondéncia entre alunos e orientadores, Escolha de Dissertacdes, Fluxo de
trabalho de documentos

Nos dias de hoje, o Departamento de Eletrénica, Telecomunicacdes e Informatica
da Universidade de Aveiro gere a oferta e atribuicdo de dissertacdes/estagios
através de uma plataforma antiga que ja ndo endereca/corresponde as necessidades
do Departamento e que contém funcionalidades abandonadas. Assim, a nova
plataforma Dissertacdes, tinha como objetivos resolver estas lacunas, apresentando
também novas funcionalidades que n3o existiam anteriormente, evitando alteracdes
diretas no cédigo, e apresentando ainda um novo interveniente, o Diretor de Curso.
Simultaneamente, o sistema foi desenvolvido em tecnologias mais recentes, que
sejam mais faceis de manter.

Desta forma, através de um processo de levantamento de requisitos detalhado e
continuo, foi desenvolvido um sistema totalmente novo, acompanhado por uma
interface moderna adaptada aos dias de hoje e adaptada ao seu uso em ecrds mais
pequenos como smartphones, mantendo-se na mesma facil de usar, tanto a alunos
como docentes. Aliados a plataforma, foram desenvolvidos manuais de utilizacao
que guiam os utilizadores passo a passo pela mesma, e ainda alguma documentacao
orientada aqueles que queiram alterar e manter a plataforma no futuro.
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CAPITULO

Introducao

1.1 CONTEXTO E MOTIVACAO

No contexto de escolha de dissertagoes e estdgios, a Universidade de Aveiro (UA) apresenta
nos dias de hoje diferentes formas de lidar com esta problematica. Se em alguns departamentos
este problema ¢é resolvido através da partilha de folhas Ezcel via secretaria ou diretor de curso,
no DETT esta escolha é suportada por uma plataforma desenvolvida nos anos dois mil por
um grupo de estudantes do préprio DETI.

Assim, com o passar dos anos e devido a pouca manutengao realizada, a plataforma acabou
por ficar antiquada e desfasada da atualidade, com funcionalidades nao usadas e com outros
problemas identificados que surgiram do uso natural da prépria plataforma, pelo que havia

necessidade de a renovar.

1.2 OBJETIVOS

Os objetivos e requisitos para este Projeto de Informética foram evoluindo ao longo do

desenvolvimento do projeto, mas a proposta inicial consistia em:

o Extrair requisitos da plataforma existente;

e A nova plataforma seguir regras definidas de estabilidade e documentagao para permitir
o suporte a quem vai manter a plataforma depois da conclusido do projeto;

e A nova plataforma ter formas melhores de indexar e procurar propostas de disserta-
¢Oes/estégios;

e Apresentar um fluxo de trabalho bem definido para a submissio de propostas, o processo
de atribuicao e ainda envio das mesmas a secretaria;

o A plataforma a desenvolver ser web com uma API disponivel, para futura expan-
sa0/automagao;

e A plataforma ser flexivel para suportar dissertacoes realizados com outros departamentos,

estagios com empresas e também areas de estudo, descricao, etc.



Além disto, havia também o objetivo de desenvolver todo o Minimum Viable Product
(MVP) a tempo da abertura da época de dissertagdes do ano letivo 2024/25, que ocorreu no
inicio de maio, sendo expectavel que todo o DETT o viesse a usar a partir desse momento,

abandonando por completo a plataforma antiga.

1.3 ESTRUTURA DO DOCUMENTO

Para além da introducao, este documento apresenta mais cinco capitulos. No capitulo
2, é apresentado o estado da arte, detalhando o sistema existente. O capitulo 3 apresenta o
processo de elicitacao de requisitos, os requisitos do sistema e ainda a arquitetura e os seus
diagramas. No capitulo 4, sdo descritos os detalhes de implementac¢édo tanto do frontend como
backend e também outros aspetos de implementacao como a seguranca e backups. Depois, o
capitulo 5 apresenta os testes de usabilidade realizados numa fase inicial do projeto, incluindo
a amostra, o método e avaliacdo do resultados obtidos. O tltimo capitulo (6) é uma vista
geral do trabalho, as suas vantagens em relacao ao sistema antigo e ainda trabalho futuro que
ficou por fazer.

Por dltimo, seguem-se os apéndices que contém documentagdo e guides usados ou produzi-

dos durante o desenvolvimento do projeto.



CAPITULO

Estado da Arte

2.1 DISTRIBUIGAO DE SERVIGO DOCENTE

Com o objetivo de entender quais seriam os objetivos a cumprir e familiarizarmos-nos com

o contexto do sistema a desenvolver, foi-nos explicada e demonstrada a plataforma Distribuicao

de Servigo Docente (DSD) existente, que se encontra disponivel no link http://sd.web.ua.pt

2 sd.web.ua.pt
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Figura 2.1: Vista da lista de disserta¢bes na antiga plataforma
Esta é uma plataforma que ao longo dos anos tem tido manutencdo minima e, para além
disso, nenhuma funcionalidade adicional foi desenvolvida, o que levantou alguns problemas:

e Vulnerabilidades de Seguranga - Devido & pouca manutencido, as tecnologias usadas

como o [1] que é uma framework usada para produzir paginas web dindmicas do lado do


http://sd.web.ua.pt

servidor, mantiveram-se em versoes antigas, o que levanta cada vez mais problemas;

e Bugs inexplorados - A plataforma apresenta bugs conhecidos, mas resolver alguns deles,
mesmo que simples, pode causar o crash da mesma.

e Funcionalidades Abandonadas - Para além da tema&tica do processo de atribuicdo de
dissertagoes, funcionalidades como a escolha de uma Unidade Curricular (UC) de opgao,
calendario das apresentacoes de dissertagoes, relatérios de estagio ou teses, reserva
de salas e ainda escolha de horarios por parte dos docentes, foram deixando de ser
usadas em detrimento do uso do Portal Académico Online (PACO) e mais recentemente
o PACO2, ou passaram a ser tratados por correio-eletrénico, o que resultou numa
plataforma que apresenta cada vez mais contetido visivel initil e com apenas parte das
suas funcionalidades ainda ativas;

o User Interface (UI) desatualizada - A plataforma apresenta uma UI com aspeto antigo,
nao contando com modo escuro como a maior parte dos websites modernos dos dias de

hoje, e também filtros demasiado basicos;

Assim, a nova plataforma, cujo foco é apenas o processo de publicitacdo e escolha de
dissertagoes ou estagios, deve apresentar interface e funcionalidades renovadas que permitam

assistir tanto estudantes como professores nestas questoes.



CAPITULO

Requisitos do Sistema e Arquitetura

3.1 REQUISITOS DO SISTEMA

Esta seccao apresenta a especificacio dos requisitos do sistema desenvolvido. Estes foram
obtidos ao longo do desenvolvimento do projeto nas vdrias reunioes semanais realizadas com
o professor orientador do projeto, o professor Diogo Gomes, em brainstorms entre todos os
elementos do grupo e também em reunides com o administrador da plataforma existente, o
professor Telmo Cunha.

Assim, nas subseccoes sequintes irdo ser apresentados os atores, devidamente classificados,
diagramas de caso de uso, requisitos funcionais e ndo funcionais, e ainda pressupostos e

dependéncias do sistema.

3.1.1 Atores

Os utilizadores alvo do nosso sistema sdo todos aqueles que tenham interesse no processo
de publicitagao e escolha de dissertagoes/estagios em cursos associados ao DETI. A data de

escrita deste relatorio, os cursos presentes no sistema encontram-se listados na tabela 3.1.



Sigla | Codigo Curso Nome
MEI 9263 Mestrado em Engenharia Informatica
MECT 9291 Mestrado em Engenharia de Computadores e Telemética
MEET 9295 Mestrado em Engenharia Eletronica e Telecomunicagoes
MRSI 9283 Mestrado em Robdtica e Sistemas Inteligentes
MCS 9281 Mestrado em Ciberseguranca
MEAI 9163 Mestrado em Engenharia e Automagao Industrial
MDJD 9305 Mestrado em Desenvolvimento de Jogos Digitais
MTIM 9251 Mestrado em Tecnologias de Imagem Médica
MEC 9294 Mestrado em Engenharia Computacional
MCD 9306 Mestrado em Ciéncia de Dados
MSCA 9307 Mestrado em Sistemas de Computagdo Aeroespaciais
MBC 9280 Mestrado em Bioinformatica Clinica
MIECT 8240 Mestrado Integrado em Engenharia de Computadores e Teleméatica
MIEET 8204 Mestrado Integrado em Engenharia Eletrénica e Telecomunicagdes

Tabela 3.1: Lista de mestrados oferecidos pelo DETI, respetiva sigla e cédigo de curso

E expectével que os utilizadores envolvidos tenham pelo menos alguma experiéncia com
computadores e a navegar na Internet. No entanto, o nivel de especializagdo que é necessario
para usar o sistema sem problema é reduzido.

A vista da lista de dissertagoes, vista comum a todos os atores, apresenta uma seccao de
filtros similar a websites de uso comum, contando ainda com uma barra de pesquisa mais
direcionada para power users.

A nossa plataforma conta com a adi¢ao de dois atores novos: o Diretor de curso, que esta
envolvido em todas as propostas que mencionem o seu curso, e a secretaria, que agora tem o
estado de todas as propostas de dissertacio/estagio a distancia de um clique, que gera um
ficheiro Excel.

O administrador conta também com bastantes mais funcionalidades a sua disposigao
relativamente a antiga plataforma. Para além de gerir as dreas, cursos e os seus diretores,
anteriormente mencionados, consegue ainda adicionar novos administradores e monitorizar
alguns aspetos da plataforma como verificar o estado das APIs envolvidas e verificar quotas

para os professores.

Os atores estao descritos na lista seguinte:

e Estudante: Utiliza o sistema como utilizador potencial dos servicos prestados por esse
sistema;

e Professor: Utiliza o sistema como utilizador potencial dos servicos prestados por esse
sistema;

e Diretor de Curso: Responsavel por gerir as propostas relacionadas com o seu curso;

e Administrador: Entidade com mais autoridade no sistema. Responséavel por verificar
se 0 mesmo se encontra a funcionar corretamente. E o contacto intermedidrio entre os
outros atores;

e Secretaria: Faz uso do sistema para obter o estado de todas as propostas;



3.1.2 Casos de Uso

A figura 3.1 apresenta os casos de uso principais para a nossa plataforma:

Dissertag6es Platform

Aplicar filtros de
p

<<Extends>>

Estudante Docente

Admin

Diretor de Curso

Funcionario da
Secretaria

Figura 3.1: Diagrama UML que descreve os casos de uso

De seguida, apresentamos uma descricio mais detalhada de cada caso de utilizacao,

separada por ator:

« Estudante:
1. Ver todas as propostas adicionadas para a plataforma - Ver todas as propostas de
dissertacao/estégio sob a forma de uma lista, com a ajuda de filtros e uma barra

de pesquisa, para chegar mais rapidamente a propostas especificas;

2. Consultar o perfil publico de um professor - Através do email de um docente, ser
possivel consultar todas as propostas submetidas na plataforma por aquele docente;

3. Mostrar interesse numa proposta - Selecionar uma proposta e registar-se como
interessado na mesma;

4. Confirmar o "casamento"com o professor /orientador - Apds a aceitagao do professor,
confirmar o interesse na proposta, assinando o acordo;

5. Remover interesse numa proposta - Remover o interesse numa proposta a qual foi

anteriormente mostrado interesse;



6.

7.

Ver o estado das propostas em que registou interesse - Manter-se a par do estado

das propostas em que mostrei interesse;

Receber notificagoes por email - Receber notificagbes por correio eletrénico sobre o

estado das propostas em que demonstrei interesse;

o Professor:

1.

Ver todas as propostas adicionadas para a plataforma - Ver todas as propostas de
dissertagdo/estdgio sob a forma de uma lista, com a ajuda de filtros e uma barra

de pesquisa, para chegar mais rapidamente a propostas especificas;

. Trazer a proposta para o ano atual - Transferir uma proposta que nao tenha sido

atribuida a um estudante num ano académico anterior para o ano académico atual;

. Adicionar propostas - Adicionar uma proposta de dissertagdo/estégio, composta

por um ficheiro e metadados (titulo, descricao, etc...);

. Ver a lista de estudantes interessados nas minhas propostas - Poder ver os alunos

que mostraram interesse numa proposta para de seguida escolher um aluno para
trabalhar na mesma;
Escolher um estudante para um acordo - Finalizar o processo confirmando um

aluno para trabalhar numa das propostas por mim submetidas;

. Atualizar os dados de uma proposta - Ser capaz de atualizar os dados de uma

proposta, como a descricao, o titulo, o ficheiro, etc;

Receber notificagoes por email sobre as propostas das quais sou (co)orientador -
Receber notificagoes por correio eletronico sobre o estado das minhas propostas, as

que sou co-orientador e os alunos que mostraram interesse nas mesmas;

¢ Diretor de Curso:

1.

Ver todas as propostas adicionadas a plataforma - Ver todas as propostas de
dissertagdo/estdgio sob a forma de uma lista, com a ajuda de filtros e uma barra

de pesquisa, para chegar mais rapidamente a propostas especificas;

. Aceitar /revogar o uso do seu curso numa proposta - Depois de uma determinada

proposta ter sido uploaded e aceite pelo administrador, o diretor de curso pode

aceitar/recusar a utilizacdo do seu curso nessa proposta especifica;
Realizar o "divorcio"entre um aluno e um estudante - Depois do aluno e o professor

concordarem em quebrar o acordo anterior, o diretor do curso pode confirmar essa

intencao;

. Verificar os registos para as propostas do seu curso - Verificar que propostas estao

marcadas com aquele curso e a data a que foram aceites pelo administrador nos

altimos 31 dias;

Receber notificagdes por email sobre novas propostas que precisam ser aceites -
Receber notificagdes por correio eletrénico sobre propostas que tenham marcado o

curso daquele diretor e que precisam de ser aceites;



e Administrador:

1.

10.
11.

Ver todas as propostas adicionadas para a plataforma - Ver todas as propostas de
dissertacao/estégio sob a forma de uma lista, com a ajuda de filtros e uma barra

de pesquisa, para chegar mais rapidamente a propostas especificas;

. Aceitar ou recusar uma proposta - Aceitar ou recusar uma proposta de disserta-

¢ao/estagio, dependendo da qualidade da mesma e de outros aspetos que influenciam

a decisdo de a aceitar ou declinar;

Gerar uma lista de propostas, respetivos orientadores e estudantes - Gerar uma lista
de todas as propostas, respetivos orientadores e estudantes que estao a trabalhar
nelas;

Adicionar e editar cursos e areas;

Fechar e abrir o ano académico - Poder abrir e fechar a época, de modo a que néo

possam ser acrescentadas mais propostas para o respetivo ano letivo;

. Adicionar e editar Diretores de curso;

Receber notificagées por correio email sobre novas propostas de dissertagoes que
precisam de ser aceites - Receber notificagbes por correio eletrénico sobre novas

dissertacoes que foram apresentadas, para as aprovar ou declinar;

Exportar o estado das propostas atuais para um ficheiro Excel;

. Adicionar novos administradores e alterar as suas permissdes - Atribuir novos

administradores para ajudar na gestdo do sistema, mas ndo com as mesmas
permissoes que o administrador original;

Ver o total de quotas para cada docente para o ano atual;

Invalidar uma proposta - Depois de uma proposta ser aceite pelo administrador
e/ou diretores de curso, a proposta pode voltar a ser enviada para o docente, para

0 mesmo a editar;

3.1.3 Requisitos Funcionais

Dos requisitos obtidos durante a fase de apuramento foram definidas algumas funcionali-

dades essenciais:

Gestao da dissertacgiao/estagio:

o O sistema deve permitir aos professores carregar/editar/eliminar propostas de disserta-

¢io/estagio;

o O sistema deve permitir que os alunos mostrem interesse em varias dissertagoes e aceitem

apenas uma;

e O sistema deve permitir que os administradores aceitem ou recusem as propostas dos

professores;

o O sistema deve permitir que os professores adicionem propostas de dissertacao/estégio

e aceitem alunos para as mesmas.



Gestao do utilizador:

e O sistema deve permitir aos estudantes verificar e gerir o estado das propostas em que
mostrou interesse e fases seguintes;

o O sistema deve permitir aos professores gerir as suas propostas, verificar os alunos
interessados e aceitd-los para as suas propostas;

e O sistema deve permitir aos administradores gerir a época das dissertacoes e gerir os

utilizadores do sistema.
Autenticagao do Utilizador:

o O sistema deve fornecer um mecanismo de login utilizando o IdP da UA através de
Open-Authorization (OAuth2);

e O sistema deve restringir o acesso dos utilizadores a determinadas funcionalidades com
base na sua fungdo (por exemplo, aluno, professor, diretor de curso, administrador);

e O sistema deve efetuar varias verificacbes com base nos atributos do utilizador para
garantir que apenas os utilizadores autorizados podem aceder a determinadas funciona-

lidades.
Pesquisa:

o A funcionalidade de pesquisa deve permitir aos utilizadores procurar dissertagoes/estégios
com base em varios critérios, tais como titulo, orientador, cursos, areas, data de
publicacao;

o O sistema deve oferecer opcoes avancadas de pesquisa, como filtros e ordenacao.
Sistema de notificagoes:

e O sistema incluird um servigo de notificagdes por correio eletrénico para alertar os
utilizadores sobre eventos importantes, tais como novas propostas de dissertagao/estagio

para aprovacao, aceitacdo de propostas e alteracdes no estado de uma proposta.
Automatizacao do fluxo de trabalho:

o O sistema deve automatizar os fluxos de trabalho de aprovagao das propostas, garantindo
que estas sdo revistas e aprovadas pelas partes adequadas antes de serem publicadas;
e Devem ser enviadas notificagbes aos utilizadores relevantes quando uma proposta é

submetida, aprovada ou rejeitada.
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3.1.4 Requisitos nao Funcionais

A seguir, é apresentada uma lista que especifica requisitos nao funcionais, ou seja, uma
descricao de uma propriedade ou carateristica que um sistema de software deve apresentar ou
de uma restricdo que deve respeitar [2].

Performance:

¢ O sistema deve manter tempos de resposta consistentes a medida que a base de utiliza-
dores ou o volume de dados aumenta;
e O sistema deve ser capaz de tratar um nimero crescente de transacoes ou pedidos por

unidade de tempo.
Escalabilidade:

e O sistema deve acomodar um volume crescente de dados sem degradacao significativa
do desempenho;

e O sistema deve escalar horizontalmente, distribuindo as cargas de trabalho por varios
servidores ou nos;

e O sistema deve escalar verticalmente, permitindo a adicdo de mais recursos a um tnico
servidor;

o Garantir que escalar verticalmente proporciona um aumento proporcional do desempe-

nho.
Disponibilidade e tolerancia a falhas

e Em caso de falha de um servidor, o sistema deve redirecionar automaticamente o trafego
para um servidor disponivel num curto espaco de tempo, para minimizar a interrupcao
do servigo;

o O sistema deve atingir um tempo de atividade minimo de 99,99 % em qualquer periodo
consecutivo de 30 dias, excluindo as janelas de manutencao programadas;

e O sistema deve manter-se disponivel e responder em caso de falhas de componentes ou
aumento de carga;

e Deve haver capacidade suficiente para acomodar a falha de servigos sem afetar o

desempenho.
Balanceamento de Carga

e O sistema deve distribuir os pedidos de entrada de forma uniforme pelos varios servidores,
para garantir uma utilizagdo equilibrada dos recursos;
e Os balanceadores de carga devem escalar sem problemas para lidar com o aumento do

trafego de rede.
Particao e integridade de dados

e O sistema deve ser capaz de fragmentar os dados de forma eficaz para os distribuir por
varios nos;
e O sistema deve aplicar mecanismos completos de validacao dos dados introduzidos, para

garantir que s6 sdo aceites dados vélidos e corretamente formatados.
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Manutenibilidade

e O sistema deve ser concebido com uma arquitetura modular, facilitando atualizacoes
e modificagées independentes de componentes especificos, sem afetar toda a base de
c6digo;

e Todos os médulos e fungoes de codigo devem ser adequadamente documentados, forne-
cendo explicagOes claras sobre o seu objetivo, entradas, saidas e utilizagao para ajudar
os programadores durante a manutengio;

e Deve ser desenvolvido um manual de utilizador para as diferentes entidades ativas no
sistema, explicando todo o workflow associado ao processo de publicacao e atribuicio
de uma proposta de dissertacao/estagio, clarificando outros termos "técnicos"associados
a0 assunto em causa;

e As defini¢bes de configuracdo do sistema devem ser armazenadas em bases de dados
facilmente modificaveis e bem organizadas, reduzindo a necessidade de alteracoes ao
c6digo para configurar atualizacoes;

e Implementar logging de todos os eventos, erros e avisos significativos do sistema;

e Os logs devem incluir timestamps para facilitar a analise dos eventos ao longo do tempo;

e Logs devem ser armazenados centralmente para facilitar a monitorizacao e analise.
Usabilidade e Interface do Utilizador

¢ Incluir na interface do utilizador, elementos comuns ao mesmo, como menus e botoes de
navegacao, que devem estar colocados e ter um comportamento consistentes em toda a
aplicacao, reduzindo a carga cognitiva dos utilizadores;

e Minimizar o load dos elementos de Ul, de forma a obter respostas rapidas as interagoes
dos utilizadores;

e Fornecer mensagens de erro claras e concisas que ajudem os utilizadores a compreender
os problemas e os orientem para acdes corretas;

e Incorporar nos sitios devidos ajuda inline e tooltips para fornecer informagdes ou
orientagoes adicionais sem sobrecarregar a interface;

e Realizar testes de usabilidade para validar que a interface desenvolvida é de uso e

aprendizagem fécil, e que passa no System Usability Scale (SUS).
Portabilidade

o Os utilizadores irdo aceder a aplicagdo web através de uma ligagdo & Internet. Assim, o
sistema deve ser acedivel, operavel e consistente para os varios web browsers existentes.

e O sistema deve adaptar-se a ecras de tamanho mais reduzido, como ecras de teleméveis;

3.1.5 Pressupostos e Dependéncias

Para implementar este projeto, temos de ter em conta algumas consideragoes:
e E pressuposto haver minima ligacao a Internet para interacdo com a plataforma. Em
caso de ndo haver conexdo e esta for restabelecida antes do tempo de autenticacao

expirar, os dados permanecerao guardados no frontend se a pagina nao for atualizada;
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o O sistema estd dependente que a autenticacdo com o IdP da UA fornecida pelos Servigos
de Tecnologias de Informagao e Comunicagao (STIC) esteja funcional;
e O sistema esta dependente que a maquina onde o mesmo se encontra no Instituto de

Telecomunicagdes (IT) opere sem problemas e de forma continua.
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3.2 ARQUITETURA DO SISTEMA

Esta sec¢do apresenta uma visdo geral da arquitetura do sistema, as tecnologias na qual

estd assente, uma descricao do modelo do dominio e o diagrama de instalacdo.

3.2.1 Arquitetura Geral

De seguida, é apresentada a arquitetura geral do sistema. Esta arquitetura é representada
no diagrama 3.2. Serdo apenas apontados os 7 mdédulos fundamentais que constituem a
estrutura do sistema, sem especificar as tecnologias utilizadas nem detalhar extensivamente

as suas funcgoes.
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Web Application

Proxy and
Certificate Server

‘\ {Jl:}/? Autminton
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Databases Email Service

Z
7 d—
7/ —
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Figura 3.2: Arquitetura Geral do Sistema

¢ Gestao de pedidos ao servidor: Prozy and Server 4+ Certificate Management
Os pedidos ao servidor, quer sejam pedidos a API, paginas web ou contetdos
estaticos, sdo primeiro recebidos pelo proxy and server, que se encarrega de analisar os

pedidos de modo geral.
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Este componente tem a capacidade de rejeitar o mais cedo possivel pedidos mal
formados ou com anexos de tamanho demasiado grande, de forma a prevenir que mais
esforgo computacional seja gasto por outros moédulos do sistema a processar o pedido.

Para além disto, este componente estd encarregue de reencaminhar os pedidos aceites
para os restantes componentes do sistema, de forma a simplificar e uniformizar todos os
pedidos Hypertext Transfer Protocol (HTTP) necessarios para o sistema executar as
suas fungoes.

O Proxy tem também a capacidade de armazenar e devolver as respostas a pedi-
dos equivalentes e repetidos, uma vez mais libertando os restantes servigos do gasto
computacional de responder a um pedido que ja tinha sido respondido de igual forma
previamente (caching é o nome desta funcionalidade).

Finalmente, este médulo estd também responsavel por providenciar e anexar os
certificados Secure Sockets Layer (SSL) do sistema em todas as respostas do mesmo. Estes
certificados sdo gerados pelo componente de Certificate Management periodicamente.
Distribuicao de conteudo estatico: Proxy and Server + Content Delivery Network
(CDN)

O servigo Content Delivery Network permite aceder a ficheiros estaticos através de
um pedido simples ao servidor, permitindo assim ao nosso servigo hospedar e utilizar
conteudo estatico como, por exemplo, imagens e logbtipos, sem a necessitar de depender
de outros servicos Web externos para armazenar e distribuir estes ficheiros.

Tal como seria de esperar, a funcao de caching do Proxy and Server, mencionada
anteriormente, beneficia bastante o tempo de resposta e a disponibilidade deste compo-
nente.

Gestao de pedidos de paginas web: Web Application

O servigo Web Application providencia uma interface grafica ao utilizador final, de
forma a facilitar a utilizacdo da plataforma. Este servico é composto por paginas web
compiladas para HyperText Markup Language (HTML) e é executado na maquina do
utilizador (Client-Side).

Estas paginas da Web Application estao encarregues de comunicar com os restantes
servigos por via de pedidos HT'TP, como por exemplo, comunicacdo com 0s Servigos
de autenticagdo externa (IdP), o CDN e a API desenvolvida, quando tal é pedido pelo
utilizador final.

Apés receber as respostas destes servigos, os dados de retorno sdo entdo processados
pelas paginas de forma a distribuir graficamente o estado atual da plataforma e das suas
alteracoes através da maquina do utilizador.

Application Programming Interface: Backend

Este componente disponibiliza o servigo computacional interno do sistema, estando
encarregue de manipular, persistir e responder a pedidos externos, ou da interface
do utilizador de forma a resolver os problemas propostos pela aplicagdo. Para além
disto, este componente estd responsavel pela comunicacdo e manutencao dos servigos de

persisténcia de dados.
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Finalmente, este componente também realiza a comunicagdo com os servigos externos
de gestao de logins e utilizadores (o servigo de External Authentication) e a comunicagao
com o servigo externo de emails.

Sistema de Persisténcia de dados: Databases + FileSystem

Visto que o sistema opera sobre um conjunto diverso de modelos de dados, sejam
ficheiros Portable Document Format (PDF) ou estruturas de utilizadores altamente
variaveis, foi implementado um conjunto de bases de dados diferentes para aproveitar os
beneficios e funcionalidades de cada uma, e introduzir uma boa separacao de acesso aos
dados, ajudando também a prevenir ocorréncias de perda de informagcéao.

Estas bases de dados tém como objetivo principal garantir a persisténcia dos modelos
de dados e disponibilizar uma interface que permita a manipulacido destes, garantindo a
consisténcia da informagao.

Sistemas externos: Email Service + External Authentication

Como mencionado anteriormente na subseccao 3.1.3, dois dos requisitos propostos
no desenvolvimento deste projeto foram a integracao do sistema com o login universal
da UA e também com o seu sistema interno de gestdo de correio eletrénico.

Estes sistemas externos permitem um aumento do nivel de funcionalidades do sistema
sem necessitar de informacao adicional por parte do utilizador, e, por isso, sdo uma
parte integral do mesmo.

Scripts e Logging:

Finalmente, foram implementados um conjunto de scripts e loggers manuais que
periodicamente executam fungoées de manutencao e backups no sistema completo.

Estes scripts foram desenvolvidos dentro do préprio ambiente de producido de modo
a serem facilmente editaveis, e ndo causarem conflitos com as restantes partes do sistema,
nao sendo integrais para o funcionamento correto do mesmo, mas sim para rapidamente
ajudarem na corre¢ao e restauro do servigo caso existam problemas com a implementacao

atual.
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3.2.2 Modelo de Tecnologia

No que diz respeito ao modelo de tecnologia do sistema, este esta representado na figura

3.3, onde foram identificadas as seguintes tecnologias:

i
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Figura 3.3: Modelo de Tecnologia

e Proxzy and Server: NGINX [3]

Os servicos de proxy, server, caching e parsing de pedidos HT'TP foram implemen-
tados com recurso a aplicacdo NGINX. Esta aplicagao foi escolhida pois oferece um
grande conjunto de funcionalidades com todos os servigos acima indicados e com uma
configuracao simples de perceber. As funcionalidades desta aplicacdo também recorrem a
um numero relativamente baixo de recursos fisicos da maquina onde esta implementada,
libertando o resto dos recursos para uso pelos restantes servicos.

« Certificados SSL: Certbot [4]

Tal como grande em parte das aplicagdes web, o uso de Hypertext Transfer Protocol
Secure (HTTPS) e a gestao dos certificados associados é essencial para aumentar a
seguranca e a confianca do utilizador num servigo. Assim, foi implementado um servigo
certbot que permite criar e atualizar as chaves SSL utilizadas com recurso a Certificate

Authority (CA) Let’s Encrypt. Este servigo foi escolhido pois permite a ficil manutengao
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destas chaves de forma automatica, com recurso aos scripts mencionados na subseccao
3.2.1.
CDN: Distribuicao de contetido estatico pelo NGINX

Para a distribuicdo de ficheiros e conteidos estdticos de forma eficiente e com
tempos de resposta rapidos, o servigo de Server do NGINX principal foi utilizado para
aceder e servir os ficheiros guardados no volume estdtico publico do sistema de ficheiros.
Esta implementagao pode ser considerada como um "sub-servigo"do NGINX principal,
utilizando também o seu robusto sistema de caching.

Frontend Server: Vite [5]

Para compilar e servir as paginas web do projeto, foi usado o servico do Vite com
configuragoes especificas de Server-Side Rendering. Estas configuracées permitem que
as paginas web sejam geradas internamente apenas uma vez, quando a aplicagao esta
a ser compilada, aumentando a fiabilidade da mesma e reduzindo altamente a carga
computacional na maquina do utilizador, a troco de um maior tempo de startup do
servico e de uso de recursos locais.

Frontend App: React [6]

Para criar a plataforma web optamos por usar React por diversos motivos. Por um
lado, é uma das bibliotecas de JavaScript (JS) mais usada na indudstria e devido ao uso
e popularidade que tem, existem intimeras bibliotecas que complementam e enriquecem
a plataforma. Por outro lado, ao desenvolver a plataforma com React foi possivel criar
uma base de cédigo mais dindmica, uma vez que os componentes sao reutilizaveis e
facilmente escalaveis. Isto permite que a base de cédigo seja altamente manutenivel e
legivel, um dos requisitos iniciais de maior importancia do projeto proposto.

Ao usar React, foi possivel usarmos ainda recursos nativos da biblioteca, como o uso
de hooks e conditional rendering, que nos permitiram criar interfaces mais dindmicas.
API: FastAPI [7]

Para a computagao e manipulacdo de dados no backend, foi necessario criar uma
APT Representational State Transfer (REST) que consiga integrar todos os restantes
servigos, responder atempadamente a uma grande quantidade de pedidos e, acima de
tudo, que seja facilmente manutenivel pelos futuros administradores da plataforma.

Um dos maiores requisitos iniciais do projeto foi a utilizacdo de componentes fa-
cilmente alteraveis por qualquer administrador do sistema, sendo que a linguagem de
programagao Python foi a escolha para a implementacao deste servigo. Esta linguagem
permite também usufruir de uma enorme colecdo de bibliotecas e recursos para reduzir
ainda mais a complexidade final deste servigo.

A framework Fast API foi escolhida por estas razoes. Esta framework permite criar
APIs baseadas no sistema de tipos base de Python, permitindo que o cédigo seja
extremamente facil de perceber, manter e alterar. O tempo de resposta de uma API
que use esta framework é bastante baixo, devido ao uso da biblioteca Uvicorn [8], que
permite o uso de varias threads assincronas para responder a varios pedidos de forma

eficaz e simultdnea. Usando a biblioteca Pydantic [9], que permite a serializacdo e
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validacao de informacao, acabamos por obter cédigo redundante reduzido e de pouca
complexidade.
Bases de Dados: MongoDB, MariaDB e Volume do sistema de ficheiros

Tal como mencionado na subseccao anterior, esta aplicacdo manipula uma grande
quantidade de ficheiros de dados diferentes, quer sejam ficheiros PDF, imagens, modelos
de utilizadores ou até configuracdes internas. E de notar que alguns destes dados sio de
carater altamente volatil, sendo que muitos dos modelos podem conter a informagao
distribuida de forma diferente, dependendo da versdao da aplicagao usada, e que novas
versoes devem ser compativeis com modelos anteriores. Para tal, foi decidido implementar
varios sistemas de base de dados para aproveitar ao maximo os pontos fortes de cada
sistema.

Para guardar as configuracbes gerais da aplicacdo e magic numbers, como por
exemplo, o nimero maximo da quota de um docente por ano ou a localizagdo dos volumes
onde se encontram os ficheiros PDF, foi utilizada a base de dados Structured Query
Language (SQL) MariaDB [10]. Esta base de dados permite uma alta disponibilidade e
performance, tal como uma boa seguranca contra potenciais falhas. MariaDB também
permite uma facil migragdo para as bases de dados internas da Universidade de Aveiro,
caso seja preciso no futuro, visto que esta é completamente compativel com as bases de
dados MySQL utilizadas.

Para persistir os dados dos modelos, como por exemplo, os campos de uma proposta
de dissertacao ou as informacgoes de um utilizador, foi utilizada a base de dados MongoDB
[11]. Esta base de dados implementa um modelo de execugao Not Only Structured Query
Language (NoSQL), na qual os dados sao guardados num documento como ficheiros
JavaScript Object Notation (JSON) em vez das tipicas tabelas encontradas nas bases
de dados SQL. Visto que os modelos de dados utilizados contém muitos campos que
apenas se encontram em alguns dos seus elementos, como por exemplo, apenas algumas
propostas de dissertacoes tem o campo "empresa', o uso de uma base de dados SQL iria
levar a um grande ntimero de espaco gasto em valores vazios. Para além disso, a adicdo
de novos campos ou a remocao de outros iria necessitar que os valores antigos fossem
adaptados para a nova tabela, o que seria um trabalho penoso e que facilmente levaria
a erros na adaptacdo. A base de dados MongoDB permite ainda uma facil integracao
com a biblioteca Pydantic mencionada anteriormente, sendo que queries complexas
sdo mais faceis de integrar, e permite também uma rapida insercdo de dados sem a
necessidade da repeticdo dos mesmos, como aconteceria numa base de dados SQL normal.
Estas funcionalidades vém com custo de tempos de pesquisa maiores e dificuldade na
integracdo com outras bases de dados existentes na Universidade de Aveiro.

Finalmente, para guardar ficheiros PDF, Portable Network Graphics (PNG) e Joint
Photographic Experts Group (JPEG), foi utilizado um volume do sistema de ficheiros
que permite uma rapida insercio e a utilizacdo das ferramentas pré-existentes do mesmo
para a indexacdo e pesquisa rapida entre os ficheiros guardados, tal como a execucao

facil de anti-virus e a alteracdo manual de ficheiros sem ter de alterar as bases de
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dados. Ao utilizar o sistema de ficheiros, também néo existe a necessidade de codificar
os ficheiros inseridos para poderem ser inseridos numa base de dados e, no futuro,
podera ser utilizado um sistema Cloud para guardar os mesmos sem a necessidade de
alterar qualquer outro servigo manualmente (apenas o valor correto na base de dados de
configuragoes).
Email Server: Sendmail [12] e mail.ua.pt

Para enviar notificagées por correio eletrénico, foi utilizado o servico interno do
Sendmail. A maquina de producéo final, tal como muitas outras hospedadas internamente
na Universidade de Aveiro, utilizam este servigo para comunicarem com o servigo de
emails Simple Mail Transfer Protocol (SMTP) local. Apesar deste servigo nao seguir a
filosofia principal deste projeto (novas tecnologias com alta manutenibilidade), o servigo
Sendmail é robusto o suficiente para funcionar corretamente sem problemas apés ser
implementado. Este servico permite uma autenticacdo basica com o servidor de emails
interno da UA SMTP, tal como o envio de correio eletrénico de forma rapida, com a
desvantagem de ser relativamente inseguro e dificil de configurar. A inseguranca deste
protocolo provém da implementacdo do mesmo pela propria Universidade, sendo que na
sua configuragdo atual, ndo é necessario qualquer registo do nome do endereco a utilizar
e qualquer conta pode receber mensagens de contas nao verificadas, ou seja, é possivel
simular enderecos de emails com nomes de remetente parecidos a, por exemplo, contas
da secretaria, o que pode levar a ataques de "phishing".
Autenticacao de Utilizadores: Web Services Oxygenated (WSO2) e IdP UA

Visto que esta plataforma é para o uso interno dentro da Universidade de Aveiro, um
dos requisitos é a integragdo completa do sistema de autenticagao IdP UA, utilizando o
sistema de autenticagao e identidade do WSO2. Com este servico, é-nos permitido aceder
a varios parametros internos dos utilizadores de forma a decidir quais as permissoes
dos mesmos. Dado esta autenticacao ser altamente varidvel, uma vez que pedidos de
novos atributos dos utilizadores podem demorar varios meses até serem aceites, todos
os outros servicos tém de ser facilmente adaptados para utilizar os valores devolvidos
pelo sistema de autenticagdo. Um exemplo é a disponibilizagdo do ntimero de European
Credit Transfer System (ECTS) de um aluno, que esté planeado para o futuro mas tal

atributo ainda nao foi disponibilizado.
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3.2.3 Modelo do Dominio

Tal como mencionado anteriormente, os modelos do dominio sdo altamente varidveis, sendo
que os atributos apresentados nesta sec¢ao refletem o estado final destes no momento em que
o projeto final foi entregue. Sendo assim, poderdo ter ocorrido alteragdes dos mesmos desde a
criagdo deste relatério, mas o modelo do dominio serd na generalidade parecido a figura 3.4

abaixo representada.

MongoDB MariaDB
Dissertations Contains " Tags Configs Admins
- _id ’ -_id - website_base_link -id
- titulo - name - uploaded_file_path - email
- descricao - uploaded_image_path - perms
-ano - yearly_quota
- entidade - current_year
- tipo Is part of 0. Cursos
- orientador -
- orientador_email -d
- coorientador -name
- coorientador_email ’ fuIIrTame
- student_info - codiga
- local
- tags Created and Accepted by * Users
- CUrsos ’ - _id
- nome_do_ficheira -UA_IURI
- pdf_path - name
- memorando_path - email
- imagem_path - tipoVinculo
- accepted - studentNumber
- insertTimestamp - roles
- bumpTimestamp - quotas
- build_version - login_history

Figura 3.4: Modelo do dominio

« MongoDB: Dissertations, Users, Cursos e Tags (Areas)

Na base de dados MongoDB, sao persistidos os modelos das propostas de dissertagao,
dos utilizadores, das tags e dos cursos. As Tags, também conhecidas como Areas, sdo
objetos simples compostos apenas por um nome, que servem para distinguir os contetidos
abordados em cada dissertagdo, como por exemplo, "Teoria da Computacdo'e "Anélise e
Processamento de Sinal".

Os Cursos representam os diversos Mestrados existentes no DETI e sdo caracterizados
por um nome (abreviatura), o seu nome completo e o cddigo de curso respetivo, como
por exemplo, "MEI - Mestrado em Engenharia Informatica - 9263".

Os Users sao compostos pelos dados fornecidos pelo IdP UA e por uma API interna do
DETI, tal como pelas agoes que realizam dentro da aplicagdo. Nem todos os utilizadores
tém todos os atributos apresentados, como por exemplo um aluno ter atributos de
quotas de docentes.

Por dltimo, as Dissertations sao compostas por todos os dados que podem existir
para uma determinada proposta, incluindo os valores inseridos pelos Docentes, os cursos
e Tags, os Orientadores e Coorientadores e os ficheiros associados a proposta, tal como

muitos outros atributos.
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e« MariaDB: Configuragoes e Administradores
Na base de dados MariaDB, sao persistidos as configuracoes, "magic numbers'e a
listagem dos administradores do sistema (com as suas permissoes). Nas Configuragoes,
persiste o link base do servidor, os caminhos para os volumes de imagens e ficheiros das
propostas, a quota maxima por docente e ainda o ano académico atual.
Nos Administradores, estao listados quais os emails pertencentes a cada administrador

tal como uma listagem de permissoes desse administrador, como por exemplo, aceitar

dissertagoes ou atualizar o ano académico.

3.2.4 Diagrama de Instalagao

Na Figura 3.5, é possivel observar o diagrama de instalacdo desenvolvido para o projeto.
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-2CPU cores, mongoDB
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Figura 3.5: Diagrama de Instalacao

o Docker [13]: Separagao dos diversos componentes do sistema num conjunto de contai-

ners.
Para a separacao dos diversos componentes, foram criados diversos containers, sendo
que cada um alberga varios componentes relacionados entre si. Na sua versdo mais

recente até ao dia de escrita deste relatério, a aplicacao contém os seguintes containers:

— App: Este container inicializa os servicos Proxy and Server, Frontend Server,
Frontend App e CDN.

Aqui, a aplicacido web é compilada inicialmente para paginas web pelo Frontend
Server, que depois sao servidas pelo Proxy and Server. Uma execucao semelhante
ocorre para o CDN, em que os seus ficheiros sdo também servidos pelo Proxy and
Server.

— API Instance: Este container contém a instancia principal da API da aplicacao.
Os pedidos recebidos pelo Proxy and Server relevantes sao redirecionados para este

container, onde os dados sdo depois processados e a resposta é devolvida.
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— MongoDB: Este container inicializa e mantém a base de dados MongoDB. Os
pedidos de acesso e manipulagdo a base de dados por parte da API sdo realizados

através deste container.

— MariaDB: Este container inicializa e mantém a base de dados MariaDB. Os
pedidos de acesso a base de dados por parte da API sdo realizados através deste

container.

— CertBot: Este container inicializa a aplicacdo certbot. A geracao dos ficheiros
SSL necessarios para a validacdo do dominio para uso de HTTPS é realizada

periodicamente, a pedido da préprio méquina (Host).

e Docker Compose: Orquestracao dos varios Docker containers e da maquina Host A
utilizacdo de docker compose permite manipular e gerir os varios componentes de uma
aplicagao multi-container.

Na implementacao final, o docker compose foi usado para criar sequencialmente
todos os containers indicados acima, realizar health checks periédicos a estes, gerir os
volumes e ligacOes entre estes, e reconstruir os containers caso algum problema eventual
ocorra. Para além disso, a utilizacdo do docker compose num ambiente de producio
permite a partilha de ficheiros de ambiente entre os varios containers, garantindo que
cada servico esta a operar sobre as mesmas varidaveis de ambiente.

Finalmente, o docker compose permite o agrupamento de logs, informagoes e es-
tatisticas sobre os diversos containers utilizados, ajudando na detegdo e correciao de

problemas.
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e Ma&aquina de Produgao: Servidor Linux no IT.

A maquina de produgao final é uma Virtual Machine (VM), hospedada dentro dos
servidores internos do Instituto de Telecomunicagoes dentro da Universidade de Aveiro.
Esta maquina possui uma quantidade de recursos fisicos ligeiramente limitados, sendo
que a sua performance tem de ser extraida da forma mais eficiente possivel para evitar
que a aplicacdo final tenha problemas a responder aos pedidos ou cause muitas falhas.

Para além disto, foi necesséario criar um conjunto de scripts (ou "Cron Jobs") que
periodicamente obtém e processam informacao sobre a execucdo dos servigos e que
realizem backups do sistema. Estes backups sdo realizados todos os dias, sendo que
os ultimos 7 dias de backups sdo guardados localmente e os mais antigos apagados.
Também sao realizados backups no inicio de cada més, que sdo persistidos de forma a
nao serem apagados. Devido ao grande periodo de inatividade do website, caso ocorra
um problema, o mesmo pode nao ser detetado durante varias semanas, levando a que
os backups relevantes sejam apagados e os atuais sejam imiteis (também contém o
problema). Sendo assim, um backup mensal que nunca é apagado resolve os problemas
de "corrupc¢io'dos backups mais recentes, enquanto estes backups didrios permitem a
diminuigao extrema da informagao perdida no caso de serem utilizados (menos de 24h
de dados perdidos).

o Email Server: Sendmail e SMTP da Universidade de Aveiro

Como mencionado anteriormente, esta maquina possui um servigo sendmail com
a capacidade de comunicar com o servico principal de emails da universidade. Este
servigo sendmail estd hospedado dentro da propria maquina e comunica através de uma

porta dedicada para a restante rede interna da Universidade de Aveiro.
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CAPITULO

Implementacao

4.1 ApPLICAGAO WEB

FEsta seccdo apresenta os detalhes de implementacao relativos a aplicagcdo desenvolvida.
Para maior organizacao, foi criada uma subseccdo para o Frontend e outra para o Backend.
Além disso, sdo apresentados ainda outros detalhes de implementacdo, como aspetos de

autenticagdo, sequranca e medidas para haver salvaguarda dos dados.

4.1.1 Frontend
4.1.1.1 Estrutura da pasta

A estrutura geral do pasta que contém o projeto do Frontend encontra-se dividida em
varias pastas. Em primeiro lugar temos 3 pastas presentes: public que apresenta o favicon da
aplicagao, node__modules que contém todas as bibliotecas usadas no frontend e src que tem
todo o codigo que desenvolvido, que se encontra divido em varias pastas.

Também existem alguns ficheiros com configuragdes importantes para o Frontend, como o
tailwind.config.js que apresenta as cores definidas para o tema da aplicagdo, os ficheiros
package.json, package-lock.json e pnpm-lock.yaml que apresentam uma lista com todas

as dependéncias do projeto e garantem a instalagdo das mesmas de uma forma consistente.
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node_modules
public
src

actions
api
assets
components
auth
cards
forms
layout
modals
pages
constants
hooks
store
styles
utils

Figura 4.1: Arvore de pastas do Frontend da aplicacio

A pasta src/ contém as seguintes pastas e ficheiros:

actions: nesta pasta estdo presentes 2 ficheiros: getActions e postActions, que contém
diversas func¢oes com o propésito de fazer chamadas a API para obter ou enviar dados.
Estas fungoes sdo depois chamadas noutros ficheiros com os hooks useQuery, para realizar
pedidos GET, e useMutation, para realizar pedidos POST, da biblioteca @tanstack/react-
query.

api: apresenta um tunico ficheiro, em que é criada uma instancia do axios, definindo o
Uniform Resource Locator (URL) base da API e também uma op¢ao para permitir o
envio de cookies automatico em cada pedido.

assets: contém todas as imagens usadas na aplicagdo web, como o nosso logétipo, o
logo do DETI, entre outros.

constants: apresenta constantes definidas para evitar repeti¢do de cédigo, como por
exemplo, o tipo de ficheiros permitidos na submissao de novas propostas.

hooks: constituida por 2 ficheiros, useAxios, que apresenta um hook para renovar tokens
de autenticacdo expirados e atualizar cookies e useMediaQuerie, que apresenta um hook
para verificar o tamanho do ecra do utilizador.

stores: nesta pasta encontram-se diversos ficheiros que servem como stores da biblioteca
Zustand, ou seja, contém o estado global da aplicacdo, que pode ser acedido e modificado
por qualquer componente da aplicacdo. Um exemplo de um ficheiro presente é o
userStore, que contém o estado e algumas informacoes do utilizador autenticado na
aplicacao, como o seu email, as suas roles, entre outros.

styles: tem apenas um ficheiro com alguns estilos definidos para a nossa aplicacao,
como por exemplo, estilos para serem aplicados a uma scroll bar.

utils: também contém apenas um ficheiro, que apresenta diversas fungoes que necessitam

de ser usadas em varios componentes, e para evitar a repeticdo de codigo, foram
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definidas neste ficheiro, como é o caso de uma funcdo que transforma um timestamp em
milisegundos para uma data com dia, més, ano e hora.

e App.jsx: define a estrutura de navegacao da aplicagdo, com a configuragido de varias ro-
tas protegidas por componentes de autenticacdo, uma rota para paginas nao encontradas

e uma pagina de erro.

Também se encontra presente na pasta src/ uma outra sub-pasta, components/, que
subdivide-se em muitas mais pastas, pois contém todos os componentes da aplicacdo desenvol-

vidos:

e auth: apresenta varios ficheiros para verificarem os cargos dos users, para depois
consoante cada uma, terem acesso apenas a paginas da aplicagdo que lhes sdo permitidas.

e cards: cada ficheiro representa um card onde sado dispostas informagcoes relativas a uma
proposta, para serem apresentados nas diversas paginas existentes, com as informacoes
apropriadas para cada um.

o forms: esta pasta apresenta diversos ficheiros, que representam elementos para o formu-
lario de submissao de novas propostas. Podemos encontrar ficheiros com componentes
para submissao de dados, como o InputText (para o input de texto) e também um
ficheiro com um schema para ser utilizada na validacdo do formulario;

e layout: contém ficheiros que representam o layout da aplicacdo, ou seja, que sdo
utilizados em maior parte das paginas, como o Navbar, que contém a barra superior de
navegacao da aplicacdo, ou o Footer, que contém o rodapé da aplicacao.

e modals: constituida por muitos ficheiros que representam modais para serem utilizados
também em diversas paginas da aplicacdo, alguns utilizados para a confirmacdo de uma
acao, outros para indicar o estado de uma situacgao.

e pages: contém ficheiros com o cédigo referente as paginas da aplicacdo web. Dentro
desta pasta, ainda existe outra, com paginas destinadas apenas ao administrador.

e Também existem alguns ficheiros com componentes desenvolvidos que nao estdao dentro

de outras pastas.

4.1.1.2  Protdétipo

Em fases iniciais do projeto, foi desenvolvido um protétipo de baixa fidelidade que permitiu
discutir os requisitos principais com o professor orientador, e qual seria a melhor maneira de
os apresentar nas diversas paginas. Este protétipo viria a ser testado posteriormente, e os

seus detalhes encontram-se discutidos na seccdo 5.1.

4.1.1.8  Compatibilidade com ecrds mais pequenos

Uma das vantagens de usar tecnologias como o React, em conjunto com TailWind CSS
[14], que é uma framework de Cascading Style Sheets (CSS) [15], é que nao é necessario
desenvolver toda uma nova plataforma para que a mesma funcione corretamente em ecras
para a qual nao foi otimizada (no nosso caso foi desenhada para PC). Assim, basta fazer

alguns tipos de adaptagoes ao Ul, para que o mesmo fique adaptavel a outro tamanhos.
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DISSERTAGOES ... % Dissentagtes  Admin  Ajuda Nuno da Siva Luis

Dissertacoes

Filtros

Legenda: | Dissertacio M Estagio @ Projeto

Tipo
My stress levels on the go, only smartwatches @ oisponivel
& José Maria Amaral Femandes 22 Susana Bras
Ano
MEET) (Computacéo Centrada no Humano) ((Analise e Processamento de Sinal) ((Ciéncia e Tecnologia da Programagéo)
e-bike y f d on user @ Disponivel
curso & José Maria Amaral Femandes 42 José Paulo Santos
(MED) (MEET) (Sistemas de Informacéo) (Seguranca e Privacidade) (Computagéo Centrada no Humano) ((Ciéncia e Tecnologia da Programac
Area ing i ing for perati driving @ Disponive
A& Susana Isabel Barreto de Miranda Sargento 22 Miguel Lus
@ @ @
EmpresalEntidade
Monitoring INEM operationals @ Disponivel
& José Maria Amaral Femandes 22 Susana Bras
Orientador (WED) (Sistemas de Informago) (Computagéo Centrada no Humano) (Andlise e Processamento de Sinal)

Estimacéo da Idade de Amostras Antigas de DNA em EscavacGes Arqueoldgicas:

Uma Abordagem Inovadora com Machine Learning
o _ .

. Disponivel

Co-orientador

Figura 4.2: Vista da lista de disserta¢ées nova em PC

Na figura seguinte, podemos ver como se apresenta a pagina principal para PC quando
apresenta dissertagoes adicionadas:

A plataforma antiga ndo continha qualquer suporte para telemédveis, ja que na altura em
que foi desenvolvida smartphones nem sequer eram comuns, pelo que a pagina se comportava
como podemos ver na figura 2.1. Podemos ver também como tratdmos desta pagina para o

caso de ser um telemovel na figura 4.4.

28



16:04

Beta

DISSERTAGOES ;.
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Dissertacdes

¥ Mostrar Filtros

{LISTA DE DISSERTAGOES )
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. Disponivel

& José Maria Amaral Fernandes

2+ Susana Bras

(Computagao Centrada no Humano) (Analis

MariaBike: e-bhike ecosystem
focused on user

. Disponivel

& José Maria Amaral Fernandes

22 José Paulo Santos

(Sislemas de Informacéo) (Segura.nca e Priv

Maneuverina coordinated

Figura 4.3: Vista da lista de dis- Figura 4.4: Vista da lista de dis-
sertacoes antiga num sertacoes nova num
smartphone smartphone

Depois de discussoes entre o grupo e com o professor orientador, chegou-se a conclusao
que quase todos os utilizadores do sistema no telemével seriam estudantes. Por esta razao e
com o intuito de poupar algum tempo, para focar noutras funcionalidades, apenas as paginas

que podem ser acedidas pelos estudantes estdo otimizadas para ecrdas mais pequenos.

4.1.1.4 Adicionar dissertagoes

Para ter uma lista de dissertagoes, é necessario que estas sejam submetidas por docentes.
Assim, foi desenvolvida uma pagina onde os docentes podem submeter as suas propostas de

dissertacao, como pode ser visto na figura abaixo:
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Adicionar Dissertagao

* Campos obrigatérios * Orientador:
* Titulo: ,

* Email:
“Tipo Dissertagao Estagio Projeto

* Aroa(s) _
* Coorlentador? (@) Sim Nao

Docent
(@) intemo Exteno
* curso(s)
* Emall Co-orlentador:

* Descrigao:
* Co-orlentador:

* Documento:

(CHOOSE FILE No file chosen * Tem Acordo?
@sm no

Emall:

* Empresa? sim Nao

Figura 4.5: Vista do formulédrio para submeter dissertacgoes

Esta pagina é composta por quatro grandes campos claramente divididos na UI. Assim,
torna-se mais facil para o docente perceber o que é necessario para submeter uma proposta
de dissertacao/estagio. Para submeter a proposta pelo formulario, é necessario preencher
todos os campos obrigatérios, marcados com asterisco (*). De forma a que as dissertacoes
submetidas nao tragam problemas para a plataforma, foram definidas algumas regras para
0s campos, como por exemplo, o titulo da dissertacdo nao pode ter mais de 130 carateres, o
resumo nao pode ter mais de 500 caracteres, entre outras.

Estas regras estao definidas num schema que é utilizado para validar o formulario antes
de ser submetido. Usando a biblioteca Yup [16], é possivel definir um schema com todas as
regras necessarias para cada campo, e depois utilizar este schema para validar o formulario,
neste caso usando o YupResolver para o formuldrio em React Hook Form [17]. Assim, através
do YupResolver, é possivel validar o formulario antes de ser submetido, e, caso existam erros,
o utilizador é informado dos mesmos.

A légica por detras do schema compreende condigoes impostas pelos requisitos, como
por exemplo, a distin¢do entre co-orientadores internos e externos, que dado a sua natureza,
dispéem de campos diferentes. Assim, o schema é capaz de validar a presenca de campos
obrigatérios consoante a escolha do utilizador.

E de notar que no formuldrio sdo enviados ficheiros, como o documento da dissertacéo e
o memorando, que sdo guardados no sistema de ficheiros do servidor. Para garantir que os
ficheiros sdo enviados corretamente, foram tidos em conta verificagdes que validam os ficheiros
antes de serem enviados, e que também verifica se os ficheiros sdo enviados corretamente para
o servidor.

Para além de ficheiros s@o também enviadas imagens, mais especificamente imagens das
empresas/locais da dissertagdo. Assim, foi desenvolvido um componente de galeria para as

mesmas mesmas,onde os utilizadores podem escolher entre as imagens presentes na plataforma
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ou dar upload de uma nova imagem. Este componente é composto por um carrossel onde as
imagens sao apresentadas, e um botao para fazer upload de uma nova imagem. As imagens

sao transformadas em base64 antes de serem enviadas para o servidor, para que possam ser

guardadas no sistema de ficheiros.

it
i

4

Figura 4.6: Galeria de imagens para escolher ou fazer upload de uma nova imagem

4.1.1.5 FEditar dissertacoes

No caso de ser necessario editar uma proposta de dissertacao, foi desenvolvida uma pagina
onde os docentes podem editar as suas propostas submetidas. Esta pdgina é semelhante a
pagina de submissao de propostas, uma vez que esta feita sobre o mesmo componente, mas
com os campos preenchidos com os dados da proposta a ser editada.

Nesta pagina é necessario pedir & API os dados da proposta a ser editada, e mais importante
ainda, os ficheiros como o documento da dissertacdo e o memorando, que sdo guardados no
sistema de ficheiros do servidor. Assim, ao carregar a pagina, sao imediatamente pedidos os
ficheiros de modo a ser possivel ver quais ficheiros existem e quais sdo os seus nomes.

Uma vez que nao é possivel editar ficheiros diretamente, é necessario encontrar uma solugao
alternativa para este problema. Assim, optamos por mostrar os ficheiros existentes e permitir
ao utilizador fazer upload de novos ficheiros, que irdo substituir os ficheiros existentes. Desta
forma é possivel verificar os ficheiros para a proposta a ser editada, e fazer, caso seja necessario,
a substituicdo dos mesmos.

Ao submeter a proposta editada, para além dos campos da proposta validados pelo schema,
sdo enviados mais trés campos, que indicam se o documento da dissertacao, o memorando e a
imagem foram alterados. Estes campos sdo necessdrios para que a API saiba se é necessério

substituir os ficheiros existentes pelos novos ficheiros enviados.
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4.1.1.6  Lista de Propostas

A consulta de todas as propostas que foram submetidas por docentes e aceites por um
administrador e diretores de curso é uma acao que todos os atores do nosso sistema podem
realizar, pelo que foi necessario desenvolver uma pagina principal agradavel, intuitiva e que
conseguisse mostrar ao utilizador uma quantidade de informacao nem exagerada nem escassa.
Na figura 4.2 podemos observar que as disserta¢oes estdo dispostas numa lista, com um card
para cada uma, que contém o titulo, o nome do orientador e co-orientador, os cursos e areas a
que esta se destina, o status dela e qual o seu tipo, se é uma dissertagao, estagio ou projeto.
Clicando num dos nomes do orientador/co-orientador, é aberto uma aplica¢do para se enviar
um email a uma destas entidades. O tipo de cada proposta esté identificado com uma cor
diferente, sendo fornecido também uma legenda para ajudar o utilizador a perceber o que
cada cor significa. Caso o utilizador clique num card de uma proposta, é redirecionado para
uma pagina contendo todos os detalhes da mesma.

Também se encontra disponivel um componente com filtros, para permitir ao utilizador
poder fazer uma filtragem rapida por propostas com base nos critérios, status, tipo, ano, curso,
area, empresa, nome do orientador e nome do co-orientador, sendo possivel a filtragem pelo
preenchimento de varios campos. Além disto também é possivel clicar nas areas ou cursos das
propostas para as filtrar por esses critérios. Para utilizadores mais experientes na utilizacao
de sistemas semelhantes ao nosso, desenvolvemos uma barra de pesquisa baseada em tags, ou
seja, o utilizador insere uma palavra-chave comecada com o caricter "@Q", como por exemplo
@ano, @status e depois com um espaco, insere o valor pelo qual quer pesquisar entre aspas,
ou seja, ficaria algo como @status "Disponivel". Caso o utilizador nao introduza uma palavra
chave valida, a pesquisa é feita com base no titulo de uma proposta. Na implementacao dos
filtros, cridmos uma store usando o Zustand [18], para se poder guardar o estado dos filtros
existentes de uma forma eficiente e para caso seja necessario aceder a store e adicionar filtros
noutros componentes, em que é possivel aceder ao estado global dos filtros e altera-lo.

Adicionamos o nimero total de propostas que se encontram na lista e as que estdo a ser
visualizadas, isto porque a medida que o utilizador vai dando scroll para baixo na pagina,
vao sendo carregadas mais propostas. Para conseguirmos atingir esta funcionalidade usamos
o hook uselnfiniteQuery da biblioteca @tanstack/react que permite fazer pedidos a API de
forma paginada, ou seja, a cada pedido feito a API, sdo carregadas mais propostas, e assim
sucessivamente até que todas as propostas sejam carregadas. De forma a chegar ao infinite
scroll, foi necessario manter um registo da referencia do fim da lista de propostas, para que
quando o utilizador chegasse a essa referéncia, fosse feito um novo pedido de uma nova pagina

de propostas a APIL.
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4.1.1.7 Detalhes de uma Proposta

Os detalhes de uma proposta sdo apresentados numa pagina a parte acessivel através dos
cards das propostas, onde se encontram todas as informagoes relativas a uma proposta, que

incluem:

e titulo;

e tipo;

e status;

e Areas e Cursos;

e imagem associada;

e orientador e co-orientador;
e ano e data de submisséo;
e local;

¢ descricao;

e documento PDF;

Esta pagina apresenta varios estados, em que, dependendo do papel do utilizador autenti-
cado, e também do status da proposta, sdo apresentados diferentes botées, como por exemplo,
quando uma dissertagao ainda nao foi aceite ou recusada por um administrador, aparece a

opcao para o puder realizar como se pode visualizar na pagina 4.7

[EDISSERTAGOES

Figura 4.7: Detalhes de uma dissertagdo por aprovar para um administrador

Ou como o caso de quando uma proposta é atribuida a um estudante, ou seja, o "casa-
mento"é concluido entre um estudante e um orientador, entdo sao disponibilizadas informacdes
sobre o estudante e data de atribuicdo, como podemos ver na figura 4.8. Também podemos
observar que uma opc¢ao para revogar uma proposta surge, no entanto, esta opcdo apenas se

encontra disponivel para administradores.

33



E)DISSERTAGOES ...

Detection of Compromised Devices or User Credentials @ s

[E——

Figura 4.8: Detalhes de uma dissertagio atribuida a um estudante

4.1.1.8 Perfil e Perfil Publico

Para cada utilizador autenticado, sao disponibilizadas no seu perfil informagoes sobre o
mesmo, como o seu nome, nimero mecanografico, email, curso e cargos. Existe também uma
designacao, em que o seu valor inicial é o nome do utilizador normal, no entanto, é dada a
possibilidade de o alterar para que este seja identificado na aplicacdo por um nome que seja
mais comum para todas as pessoas que utilizam a aplicacdo. No caso do cargo de estudante
existe ainda um outro campo, que é a média, que ¢é algo que o estudante tem de preencher ou
no perfil, ou na primeira vez que efetua o login. Este dado é fornecido aos professores, no
processo de escolha de estudantes para uma proposta. Para além disto existe uma outra seccao
no perfil que mostra, no caso de um estudante, as propostas em que mostrou interesse, onde é
disponibilizado o estado em que esta se encontra, ou seja, se o orientador mostrou também
interesse no mesmo ou se ja estd atribuida. No caso de um docente, mostra os acordos, ou
seja, as propostas que ja foram atribuidas a estudantes.

Perfil

Q JOSE MIGUEL COSTA GAMEIRO

Legenda: [ Dissertagdo @ Estagio M Projeto
§ Dissertaces que mostrou interesse
Email
Josemegameiro@uapt Néo mostrou nteresse em nenhuma proposta

Designagdo Alterar s meus Acordos
José Miguel Costa Gameiro Nio tem acordos presentes.
curso

cargos

student

admin
teacher

Media Alerar
142

Figura 4.9: Perfil de um utilizador com todos os cargos
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O perfil puiblico é algo semelhante ao perfil normal mas com algumas diferengas, pois, este
é algo virado para os docentes, em que estdo presentes todas as suas propostas que foram
submetidas e devidamente aceites por um administrador e pelo menos um diretor de curso.
Este perfil é acessivel por qualquer pessoa através do URL /professor/[email] em que o email
¢ o do docente que se pretende pesquisar. Esta ferramenta é ttil, para de forma rapida, oferece

aos estudantes a capacidade de puderem analisar as propostas de um determinado docente.

Perfil Pablico

a JOSE MIGUEL COSTA GAMEIRO

Diss

Emall
jose.megameiro@ua.pt

Designagao
José Miguel Costa Gameiro

Cargos
sudent
admin

teacher

Figura 4.10: Perfil Publico de um docente

4.1.1.9  Propostas de um docente

Para cada docente, é disponibilizada uma pagina onde este pode ver todas as propostas
que submeteu, e que foram aceites pelo administrador e pelo menos um diretor de curso. Esta
pagina é semelhante a pagina de lista de propostas, no entanto, apenas sao apresentadas as
propostas submetidas pelo docente autenticado. Em cada proposta, é possivel verificar os
estudantes que mostraram interesse na mesma e assinaram o acordo final, caso existam, e
realizar também as agdes de escolher um estudante e assinar o acordo final.

A medida que vao existindo alteracoes no estado da proposta, quer da parte do estudante,
quer da parte do docente, sdo enviados emails a informar das alteracbes do estado da
dissertacdo, nos detalhes de uma proposta e no perfil do docente/estudante o estado também

é alterado para informar os utilizadores das alteragdes que ocorreram.

4.1.1.10 Propostas para um diretor de curso

Um diretor de curso tem uma pagina para poder validar/revogar um curso numa proposta
submetida por um docente. Esta agdo é possivel de se fazer quer nesta pagina, quer nos
detalhes da mesma, desde que o utilizador em questdo tenha o cargo de diretor de um curso
associado a proposta.

Para além disto, é possivel também ver as suas ultimas ac¢oes, ou seja, as ultimas propostas

que foram aprovadas ou rejeitadas por si.
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4.1.1.11  Funcionalidades de um administrador

Uma das funcionalidades mais importantes para o administrador da plataforma é a
capacidade de aprovar ou rejeitar propostas de dissertacoes submetidas por professores. Para
tal, o administrador tem acesso a uma péagina onde pode ver todas as propostas submetidas
que ainda nao foram aceites, que apresenta uma estrutura semelhante & da figura 4.2. Nesta
pagina, o administrador pode ver a informagao de cada proposta e proceder a sua aprovagao ou
decisao. No caso da proposta ser rejeitada também é necessario indicar o motivo da rejeicao,
que é enviado no email ao professor.

Devido ser expectavel uma grande quantidade de propostas submetidas, foi desenvolvida
a funcionalidade de aceitar varias dissertacoes de uma s6 vez, para facilitar o processo de
aprovacao por parte do administrador.

Outra funcionalidade desenvolvida consiste na possibilidade de o administrador poder ver
todas as dissertacoes que foram aprovadas pelo mesmo, mas que ainda nao foram aprovadas
por um diretor.

Ver Quotas atuais dos Docentes

O administrador tem também a possibilidade de ver as quotas atuais de cada docente, ou
seja, o nimero de propostas de dissertagoes que cada docente pode submeter num determinado
ano letivo. Esta funcionalidade é importante para garantir que as propostas sao distribuidas
de forma equitativa pelos docentes, tendo cada docente uma quota méxima de 4. Com cada
acordo feito, a quota do docente do ano respetivo é atualizada, aumentando em 1 caso seja de
orientacdo Unica ou em 0.5 caso haja a presenca de um coorientador.

Monitorizacao

Nesta pédgina, o administrador pode verificar o estado atual da aplicagdo, tendo acesso ao
estado da API, incluindo o seu tempo de resposta. Também pode verificar os tltimos logins
realizados na aplicacdo, podendo filtrar entre os 10 e os 100 tltimos logins, para garantir que
nao existem acessos indevidos ou para dar debug a problemas de autenticagao.

Gerir Cursos e Areas

Nesta péagina, o administrador pode adicionar e editar cursos, areas de especializagao e
diretores de curso. A data presente, os cursos presentes sdo os registados na tabela 3.1. As
funcionalidades de editar e remover areas nao foram implementadas, visto que a alteracdo de
uma &area teria de implicar a alteracio de todas as propostas que a referenciam, o que poderia
levar a problemas de integridade alizacao.

Para cada curso, o administrador pode ainda gerir o seu diretor de curso, adicionando um
novo diretor ou removendo-o.

Exportar Dados para Ficheiro Excel

O administrador tem ainda a possibilidade de exportar todos os dados da aplicacao para

um ficheiro Excel, para que possam ser guardados e consultados posteriormente.
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Atualizar Ano Académico

O administrador tem a possibilidade de atualizar o ano académico de forma a simular as
mudancas de ano letivo. Apéds atualizar o ano letivo, todas as propostas submetidas passam a
ser referentes ao novo ano letivo, e as quotas dos docentes sdo também atualizadas para o

novo ano.

Atualizar o ano atual?

Atualmente a plataforma esta no ano 2024/2025.
Deseja atualizar para o ano 2024/20257

2024/2025) =) (2024;2025)

Ano Atual Ano Academico

Atualizar Cancelar

Figura 4.11: Menu de Atualizagdo do ano letivo

Como se pode ver na figura acima, dado que a atualizacdo do ano letivo s6 pode ser feita

no inicio de um novo ano, nao é possivel ainda a atualizacdo do mesmo.
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4.1.2 Backend

4.1.2.1 Estrutura da pasta

A estrutura geral da implementagdo do Backend da aplicacao pode ser separada em quatro

pastas: a API em si, as duas bases de dados e ainda os ficheiros submetidos pelos docentes.

endpoints
models
repositories
startup

templates
utils
mariadb
mongodb
uploaded_files
documents
images

Figura 4.12: Arvore de pastas do Backend da aplicacao

Comecando pela API, esta pasta contém todos os ficheiros de c6digo e de configuragoes

necessarios para a implementacao do servigo final. Esta pasta estd subdividida de forma a

suportar uma divisao mais clara das funcionalidades de cada ficheiro:

FEndpoints: Fungoes que processam os dados recebidos pelo servigo e que utilizam as
restantes funcoes desenvolvidas noutras pastas para manipular dados persistidos, calcular
as respostas aos pedidos e ainda garantir a seguranca e autenticacdo de cada pedido;
Models: Utilizando a biblioteca Pydantic, os modelos representam os Objetos mais
relevantes do sistema pelos seus atributos, como por exemplo, os varios campos de dados
que constituem uma proposta de dissertacdo ou a informacao de um utilizador;
Repositories: Estas func¢bes permitem a integracdo com a base de dados principal
(MongoDB), interagindo com a mesma. Esta separacdo permite acessos controlados a
base de dados e promove a reutilizacdo de cédigo para a comunicagdo com a mesma;
Startup: Os ficheiros de startup sdo sempre executados ao iniciar o servigo, garantindo
um estado inicial do mesmo consistente e esperado. Alguns exemplos das funcionalidades
deste ficheiros sao o setup das ligagoes as bases de dados e a geragdao de dados estaticos
nas mesmas, como por exemplo, a listagem de mestrados;

Templates: Estas ficheiros sao os templates HTML consumidos pela implementacao

de Jinja2 [19], o que permite gerar paginas estaticas em HTML para, por exemplo,
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criar emails personalizados e listas de propostas para a secretaria da Universidade, sem
precisar de duplicar ou exportar as mesmas manualmente;

o Utils: Por fim, esta pasta contém diversas funcoes teis para o resto da aplicagdo, como
por exemplo, verificagoes de consisténcia de dados (parsers), servigos de autenticagao,
loggers, verificacOes de ficheiros e ainda fungées de integragdo com o servigo de emails

da Universidade.

As pastas "MariaDB"e "MongoDB"sao utilizadas para persistir as configuracoes da base
de dados em questao, permitindo uma edigdo facil das mesmas sem necessitar de varidveis de
ambiente complexas ou do uso de servigos externos.

Finalmente, a pasta de ficheiros submetidos permite guardar preservar os seguintes ficheiros:

e Documentos: Qualquer documento de uma dissertacao, seja o documento base da mesma
ou o memorando, é preservado nesta pasta para permitir o acesso facil através do cédigo
ou através do sistema de ficheiros da prépria maquina;

o Imagens: Similarmente, todas as imagens submetidas pela plataforma sdo preservadas
nesta pasta. Estas imagens sdo, geralmente, os logétipos das diversas empresas incluidas
para as dissertacoes inseridas;

e Logs: Como mencionado anteriormente, foram utilizados loggers através da aplicacao.
De forma a que as informagoes de problemas e mudancas na plataforma possam ser
analisadas posteriormente, qualquer log gerado pela aplicacdo é persistido por ficheiros

localizados nesta pasta;

4.1.2.2 API

Para o processamento de dados e integragao entre os diversos componentes do sistema
desenvolvido, foi necessario criar um servigo primario que consiga obter pedidos de clientes,
calcular uma resposta apropriada, responder aos pedidos, manipular as diversas bases de
dados, integrar os servicos externos e acima de tudo manter uma alta qualidade de servico e
disponibilidade.

Existem varias frameworks que se conseguem encaixar nestes critérios e realizar todos os
requisitos necessarios por isso foi necessario criar um conjunto de regras para realizar uma
escolha sobre qual framework seria utilizada neste projeto.

Apés varias reunides com o nosso orientador, foi alcancado um consenso nestas regras. A
API é, acima de tudo, altamente manutenivel pelos futuros administradores da plataforma, e
para isso usaram-se apenas componentes com uma alta garantia de "sobrevivéncia'durante
todo o ciclo de vida e uso da aplicacao, e ainda fazer uma gestao eficiente nos recursos da
maquina de produgao, visto que as caracteristicas da mesma ndo eram conhecidas durante
a parte inicial do desenvolvimento. Com estes requisitos em mente, algumas opg¢oes mais
comuns foram rapidamente eliminadas até se chegar a solugao final.

Uma carateristica fundamental a escolher era a API ser escrita na linguagem de progra-
magao Python, visto que esta é altamente popular e o nimero de bibliotecas suportadas por
esta é imensa, o que permite um acrescento rapido de funcionalidades no servigo, caso sejam

necessarias no futuro.
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Assim, a opcao tomada foi usar a framework FastAPI [19] j&4 que seguia todos os critérios
necessarios. O uso da FastAPI permite o répido desenvolvimento de uma API RESTful [20]
sem grande overhead, como é comum num sistema baseado em, por exemplo, Spring [21] ou
NodelJS [22].

Esta framework, como o nome indica, foi também desenvolvida para ser o mais eficiente
possivel, disponibilizando diversas integragdes com, por exemplo, a biblioteca Uvicorn, que
permite que a API seja executada por diversas threads individuais de forma assincrona e
com configura¢do manual minima, algo que normalmente requer uma modificagdo extensa da
linguagem de Python, visto que o conceito principal da mesma normalmente ndo permite este

nivel de computacao assincrona.

4.1.2.3 Base de Dados

Para a separacao de dados e o proveito das vantagens de cada servigo, foram implementadas
multiplas formas de persisténcia de informacao.

A primeira destas é o servigo de base de dados SQL MariaDB. Esta base de dados foi
escolhida prioritariamente pelo seu alto nivel de seguranca e integridade, que sdo requisitos
necessarios visto que este servico ird persistir as informacgoes administrativas da plataforma e
os chamados "niimeros magicos'da mesma, como por exemplo, a listagem dos administradores
e as suas permissdes, o nimero maximo de quota de um docente para o dado ano académico,
a listagem dos Mestrados suportados pela plataforma e a localizacdo das restantes bases de
dados. O uso de SQL garante ainda a formatacdo e a compatibilidade de informagao ao
longo do tempo de vida da plataforma, para que nao seja preciso modificar quaisquer servigos
adjacentes. Este base de dados é ainda altamente compacta e a sua compatibilidade com um
servico MySQL permite a que, no futuro, o servigo seja migrado para uma implementacao
da universidade mais segura ou até na cloud, sem quaisquer alteragoes ao modelo de dados
utilizado.

Para a base de dados geral do sistema, foi escolhido o servico NoSQL proveniente do
MongoDB. O uso deste servigo tras diversas vantagens para o desenvolvimento e manutengao
da plataforma. Ao contrario de servigos SQL (que usam formatagio de dados por tabelas), o
MongoDB néo tem restrigoes sobre o formato de cada pedaco de dados, permitindo que os
modelos dos mesmos evoluam sem perder a compatibilidade com versoes anteriores dos dados.
Para além disto, esta base de dados opera sobre dados em formato JSON, o que remove
a necessidade de subdividir modelos por tabelas separadas ou de realizar processamentos
extensos cada vez que é necessario operar sobre um modelo guardado em tabela. Finalmente,
0 MongoDB contém ferramentas de organizagao interna que permitem otimizar cada colecao
de modelos dependendo da forma de como sdo acedidos, e ainda realizar complexas operacoes
de pesquisa por filtros sem a necessidade de delegar esse processo ao servico da API.

Por fim, o sistema de ficheiros do UNIX [23] foi utilizado para complementar a persisténcia
de ficheiros, sem a necessidade de processar os mesmos cada vez que estes sao recebidos ou
enviados. Visto que os ficheiros sdo primeiro analisados por integridade dos seus conteidos em

multiplos outros pontos do sistema (na API, no reverse prozy e no frontend), ndo faz sentido
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persistir os mesmos dentro de uma das bases de dados mencionadas anteriormente, visto
que a transformacao dos mesmos em informagao processavel pelas mesmas e vice-versa iria
introduzir processos desnecessarios. Outra vantagem da utilizacdo do sistema de ficheiros vem
do ponto de vista da monitorizacdo, uma vez que um administrador com acesso a maquina
pode facilmente gerir o tamanho dos ficheiros, alterar os mesmos em caso de corrupcao ou
qualquer problema no processamento inicial ou até remover deste sistema os ficheiros de
dissertagoes mais antigos, algo que é realizado na plataforma anterior cerca de uma vez a
cada dois anos para libertar espaco dentro da maquina e arquivar os ficheiros das dissertagoes
mais antigas na secretaria da Universidade. Por fim, o uso do sistema de ficheiros permite
diminuir extremamente o tamanho das restantes bases de dados, visto que estes ocupam a
maior parte do tamanho (em disco) do modelo de uma dissertagdo, o que revela ainda um
grande aumento na performance de pesquisas de propostas, visto que ao contrario de outros
campos do modelo, ndao é necessario obter o ficheiro em si cada vez que se precisa de aceder
a uma proposta, mas apenas quando o ficheiro da mesma é pedido pelos restantes servigos
da plataforma. Isto reduz o tamanho da informacao de resposta da ordem das dezenas de

megabytes para apenas poucos kilobytes.
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4.2 AUTENTICAQAO E AUTORIZAGAO

4.2.1 Autenticacao

Constituia um requisito desde o inicio do projeto que a autenticacdo de utilizadores
na aplicacdo fosse feita através do IdP da Universidade de Aveiro. O IdP da UA permite
um servigo de Single Sign-On (SSO) que da permissdo a que um utilizador se autentique
uma Unica vez e tenha acesso a varios servigos sem ter de se autenticar novamente. Este
servigo é baseado no protocolo Security Assertion Markup Language (SAML). Numa primeira
abordagem foi-nos pedido que fizéssemos a autenticacdo através do protocolo SAML. Porém
esta abordagem requereria uma maior complexidade de implementacao, pois este protocolo
caiu em desuso e perdeu suporte por parte da comunidade de desenvolvimento. A autenticagao
através do protocolo SAML também iria requerer que os STIC fizessem a configuracao do
SAML para a nossa aplicagdo, o que poderia ser um processo moroso e complexo.

Sendo confrontados com varios problemas em relagao a implementacéao e uso deste protocolo,
decidimos mudar a nossa abordagem e optar por uma mais moderna e mais simples, que é
a autenticacdo através do protocolo OpenID Connect (OIDC). A Universidade de Aveiro
disponibiliza um servico de autenticacao através do protocolo OIDC, que é mais simples de
implementar e que é mais seguro que o protocolo SAML, para além de ser mais moderno e
ter mais suporte por parte da comunidade de desenvolvimento. Este servico consiste numa
autenticagdo federada na Universidade de Aveiro através do uso do WSO2 Identity Server, que
é um servigo de autenticacdo e autorizacdo que implementa o protocolo OIDC, que comunica
diretamente com o IdP da Universidade.

A autenticacdo na aplicacdo apresenta os seguintes passos:

e Redirecionamento para o IdP da UA;

e Autenticacdo do utilizador;

e Redirecionamento para a aplicagdo com o token de autenticacao;
o Validacdo do token de autenticagao;

e Obtencao de um token de acesso;

e Obtencgao dos dados do utilizador através do token de acesso;

¢ Armazenamento dos dados do utilizador na base de dados;

e Envio do token de acesso para o utilizador;

Quando carrega no botao de "Entrar"o utilizador é redirecionado para o IdP da Universidade
de Aveiro, onde é autenticado. Apds a autenticacdo, o utilizador é redirecionado para a
aplicacdo com um token de autenticagdo. Internamente, o IdP valida os dados fornecidos
pelo utilizador (email e password), e devolve um token de autenticagdo que é enviado para a
aplicagdo. A aplicagdo envia entdo o token para o Backend através de um pedido HT'TP que é
validado pelo mesmo. Apds a validacao do token de autenticacgao, é entao requisitado um token
de acesso para o utilizador. Com o token de acesso é possivel obter os dados do utilizador,
como o0 nome, email, nimero de aluno, etc. Estas informacoes sdo entdo armazenadas na

base de dados da aplicacao, para posterior uso. Finalmente, o token de acesso é enviado para
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o utilizador, que é armazenado no seu browser em Cookies e é utilizado para autenticar o
utilizador nas préximas vezes que este aceder a aplicacao.

O protocolo OIDC também introduz a nogao de um refresh token, que é um token com
uma maior duragdo que é utilizado para obter um novo access token quando este expira. Este
refresh token é utilizado na aplicacdo para garantir que um utilizador ndao tem de se autenticar
novamente apds o access token expirar.

Para facilitar a autenticacdo e torna-la também mais segura, foi desenvolvida uma funcgao
que verifica se um utilizador estd autenticado. Esta func@o recebe o access token do utilizador
e tenta obter as informagoes do utilizador perante o IdP da Universidade, considerando-o
como autenticado caso este pedido tenha sucesso. Esta funcdo é utilizada em todas as rotas
da aplicacdo que requerem autenticacao, garantindo que apenas utilizadores autenticados tém
acesso a estas rotas.

Com recurso & biblioteca Azios de React, foi implementado um interceptor que captura
todas as respostas de pedidos HTTP feitos pela aplicacio ao Backend antes que estas possam
ser processadas pela aplicacdo. No caso de um pedido ao Backend ser rejeitado por falta
de autenticagio, o interceptor faz um novo pedido, desta vez requisitando um novo access
token com o refresh token armazenado no cookie do utilizador. Este novo access token é entao
armazenado no cookie do utilizador e o pedido original é reenviado com o novo access token.
Caso o interceptor nao detete um refresh token no cookie do utilizador, ou o pedido por um
novo access token, este redireciona o utilizador para a pagina de autenticagao.

Desta forma, o utilizador ndo tem de se autenticar novamente apds o access token expirar,
garantindo uma melhor experiéncia de utilizagdo. Também é garantido que o utilizador se

mantém autenticado durante a sua sessdo na aplicacdo, mesmo que esta seja prolongada.

4.2.2 Autorizagao

A autorizacao de utilizadores na aplicagdo é feita através de um sistema de permissoes
baseado em roles. Cada utilizador podera ter uma ou varias roles associadas, sendo estas
extraidas a partir do seu vinculo com a universidade (aluno, docente, etc), o qual é obtido
através do IdP. Estas roles sdo armazenadas na base de dados da aplicacdo e sdo utilizadas
para determinar que acbes é um utilizador pode realizar na aplicagao.

Atualmente, a aplicagdo suporta as seguintes fungoes:

e Student: Utilizador que esta inscrito num curso da Universidade de Aveiro; Tipo de
vinculo "Aluno";

o Teacher: Utilizador que é docente na Universidade de Aveiro; Tipo de vinculo "Docente";

e Diretor de Curso: Utilizador que é diretor de um curso na Universidade de Aveiro;
Atribuidos pelo administrador

e Admin: Utilizador que é administrador da aplicacio; Atribuidos através da base de
dados de configuragoes;

e Staff: Utilizador que é da secretaria da Universidade de Aveiro; Tipo de Vinculo "Nao

Docente";
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Tanto no Frontend como no Backend, as funcionalidades sdo limitadas consoante o papel
do utilizador, que é verificada antes de realizar qualquer agdo. Por exemplo, exportar o estado
das dissertagoes atuais para um ficheiro Excel é uma funcionalidade apenas disponivel para o
administrador da plataforma e para membros da secretaria (roles de Administrador e Staff
respetivamente).

A colaboracao entre orientadores e co-orientadores em propostas de dissertacdo assume que
o co-orientador poderd ser uma pessoa externa a Universidade de Aveiro, como um docente de
outra instituicio de ensino superior ou um profissional de uma empresa. Para garantir suporte
para estes co-orientadores externos, os mesmos sao criados quando é adicionada uma proposta
que os referencia, assumindo também a role de Teacher, porém os mesmos nunca poderdo
interagir com o website pois nao se conseguem autenticar perante o IdP da Universidade de

Aveiro.

4.3 SEGURANCA

Uma das vantagens de hospedar o sistema dentro da rede interna da UA é a disponibilidade
de mecanismos de seguranca de networking. Apesar de ser preciso superar algumas restrigoes
impostas sobre o uso da rede interna da Universidade, esta implementac¢ao permite utilizar
grande parte das defesas a ataques disponiveis como, por exemplo, ataques de Denial of
Service (DoS). Estas defesas também incluem vérias firewalls e restrigdes nas comunicagoes,
0 que nos permite utilizar outros servicos na maquina de producao sem a preocupacao de
um atacante aceder & mesma por meios nao previstos. Para além disto, a monitorizagao
automatica de pedidos suspeitos por parte da rede em si permite a nossa plataforma estar
protegida de ataques mais rudimentares.

No entanto, é necessario desenvolver mais camadas de protecdo no nosso sistema para
maior seguranca, diferenciando os pedidos legitimos dos pedidos maliciosos.

Assim, a primeira barreira implementada é o reverse proxy. Este servico analisa os
cabecalhos, as origens e os meta-dados de cada pedido, filtrando qualquer comunicacao que
nao esteja dentro dos parametros definidos. Por exemplo, qualquer pedido ndo proveniente
do frontend da plataforma, com cabegalhos em falta, ou com mais de 50 megabytes de
tamanho total é automaticamente rejeitado. Adicionalmente, estes filtros ajudam a remover
o processamento destes pedidos pela API, diminuindo os danos causados por estes. Apés
completar estas verificagoes, a mensagem é enviada para a API. Esta encarrega-se de verificar
a coeréncia dos dados submetidos no corpo e nos parametros da mensagem, tal como o
token de autenticacdo da mesma. Qualquer valor submetido tem de primeiro ser verificado
para garantir que faz sentido no fluxo pretendido da aplicacdo, por exemplo, um aluno néo
pode colocar interesse numa proposta de uma dissertagdo caso esta ainda nao tenha sido
aprovada por um administrador, isto é, ndo aparece na listagem ptblica. Em pedidos que
submetem dados para serem persistidos, os valores inseridos também tém de ser verificados,
como por exemplo, o tamanho maximo do titulo de uma dissertagao (que é de 130 carateres).

Adicionalmente, visto que apenas sdo aceites ficheiros do tipo PDF (ficheiros das propostas
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ou memorandos) ou PNG (logétipos de empresas), ambos tém de ser verificados pela sua
consisténcia (se o PDF é valido) e caracteristicas (resolugdo méxima da imagem).

Em segundo lugar, a performance da aplicacdo é monitorizada a cada hora, o que ajuda a
detetar em tempo 1til casos em que seja introduzido malware, por exemplo.

Para garantir que todas estas etapas realmente conseguem realmente impedir atacantes
foi realizando um teste de resisténcia a API pelo Professor Jodo Barraca, em que foram
simulados pedidos formados corretamente e autenticados, mas com valores ficticios e ficheiros
inconsistentes. Estes testes ndo revelaram fraquezas com a implementagdo do servico, sendo
que nenhum afetou o sistema em si, tendo sido a maior parte dos pedidos recusados pela
API, e os restantes ndo criaram quaisquer problemas visiveis publicamente, pois apesar de
terem sido introduzidas propostas com valores estranhos, estas teriam de ser aprovadas pelo
administrador, validando assim também o fluxo definido para a plataforma. E de notar que
deste teste foram descobertos alguns problemas com a verificagdo do nome do co-Orientador
pois estava apenas a ser feita no frontend, pelo que apds este teste, implementidmos essa
correc¢ao verificando essa questdo também na API. Os ficheiros submetidos nos testes nao
resultaram em qualquer ameaca para a API, visto que sdo extensamente analisados pela
mesma em memoria e apenas sdo persistidos no sistema apds completar estas verificagoes.
Neste caso houve rejeicdo dos pedidos realizados.

O uso da framework React ajuda também a proteger a aplicagdo de ataques de Cross-site
Scripting (XSS), visto que a mesma previne a injecao de cédigo malicioso no HTML da
aplicacao.

O uso de uma base de dados NoSQL (MongoDB) protege a aplicagdo de ataques de
injecao de cédigo SQL, visto que este tipo de base de dados nao utiliza SQL para realizar
operagoes. No entanto, ainda pode ser vulneravel a ataques de NoSQL injection, pelo que é
necessario garantir que os dados persistidos e acedidos sdo validos. Desta forma, a API realiza
verificacoes dos dados submetidos pelos utilizadores antes de os persistir na base de dados,
garantindo que estes sdo validos e consistentes.

Foi tomada a decisdo de guardar o token de acesso no cookie do utilizador, visto que
este é mais seguro que guardéd-lo no local storage ou no session storage, fornecendo alguns
mecanismos de segurancga adicionais, através do uso de flags como samesite e secure. No
nosso caso, o token de acesso é guardado com a flags samesite e secure, 0 que garante que
o token de acesso s6 é enviado para o servidor quando o pedido é feito a partir do mesmo
dominio, ndo podendo ser acedido por terceiros. O uso do cookie também previne ataques de
Cross-site Request Forgery (CSRF), visto que o token de acesso é enviado automaticamente
com todos os pedidos feitos para o servidor, garantindo que o pedido é autenticado. O uso da
flag hitpOnly também foi tida em consideragao, visto que esta previne que o token de acesso
seja acedido por scripts do lado do cliente, porém a sua implementacao foi descartada visto

ter trazido varios problemas.
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4.4 BAcCKUPS DOS DADOS

Backups recorrentes e extensos do estado atual do sistema sdo absolutamente criticos
numa aplicagdo deste tipo. Para evitar situagoes em que, um docente e um aluno discordam
sobre os termos de uma proposta acordada na plataforma, a garantia da integridade dos dados
e a disponibilizacao de acesso a versoes dos mesmos da data onde o acordo aconteceu sao
funcionalidades criticas que foram implementadas. Para resolver estas situagoes e garantir que
caso ocorra alguma mudanca nao esperada no sistema, esta possa ser revertida com o minimo
de danos possiveis, a maquina implementa um servico interno criado por nés que realiza um
backup completo da plataforma diariamente. Este backup inclui todo o cédigo, configuragoes
e ficheiros das bases de dados. Observamos que estes backups deveriam ser realizados em
horas de pouca afluéncia a plataforma, pelo que, apés monitorizarmos durante algum tempo
os periodos regulares em que é feito login, decidimos realizar os backups trés e meia da manha.

No entanto, esta solucao aloca ao disco da méaquina uma maior utilizacdo do mesmo
apenas para backups, pelo que decidimos apenas persistir os backups dos ultimos oito dias e
apagar os antigos restantes. Desta forma surge um problema associado, visto que a época
da escolha das dissertacoes é limitada apenas a certos meses do ano, a plataforma ira ter
algum periodo de inatividade. Caso um erro ocorre-se durante este periodo de inatividade, e
apenas fosse detetado alguns meses depois, o backup mais antigo seria apenas o realizado oito
dias antes do problema ser detetado e teria também o mesmo problema. Assim, para evitar
este problema, cridmos outro servico que no primeiro dia de cada més copia o backup desse
dia para uma outra pasta garantindo assim que existe pelo menos um backup que nunca é
apagado correspondente a cada més de operacao da plataforma.

Resumindo, existem dois tipos de servigos de backups que ocorrem durante a execucao
continua da base de dados: um servico de backups didrios que apenas persiste os ultimos
oito backups, permitindo reduzir ao maximo a perda de informacao seguida por um problema
no sistema que tenha de ser revertido, e um sistema de backups mensais que permite obter
backups "a longo prazo'que nunca sao apagados, garantindo que durante periodos de alta
inatividade o sistema continua a persistir backups relevantes.

E de notar que, no momento de escrita deste relatério, os backups sdo realizados e
guardados dentro da prépria maquina de producdo. Isto pode vir a trazer consequéncias
graves caso exista algum problema com esta maquina. Assim, estd neste momento a cargo
do administrador realizar uma coépia dos backups para um local seguro. E no entanto de
ressalvar que os processos de backups foram desenvolvidos com a integracao de um sistema de
armazenamento cloud automéatico em vista, sendo apenas necessario fazer algumas adaptagoes

para incluir esta funcionalidade.
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4.5 DESAFIOS E PROBLEMAS ENCONTRADOS

4.5.1 Ligacao a API

Inicialmente, a ligagdo entre o Frontend e o Backend foi feita através de pedidos HTTP
feitos diretamente pelo Frontend ao Backend, usando a biblioteca Axios de React. Para
garantir que os dados da API chegavam antes que o componente fosse renderizado, foi
necessario utilizar hooks de React, como o useFEffect, e s6 entdao guardar os dados no estado
do componente.

Desta forma foi possivel garantir que os dados da API eram carregados antes que o
componente fosse renderizado, garantindo que o utilizador nao via um ecra vazio enquanto
os dados eram carregados. No entanto, este método ndo era o mais eficiente, visto que o
componente era renderizado duas vezes, uma vez sem os dados e outra com os dados, o que
poderia levar a problemas de performance. Para agravar a situagdo, este método requeria que
os dados necessarios a cada componente fossem carregados em cada um dos mesmos, o que
poderia levar a uma duplicacao de pedidos a API.

Para resolver este problema, optdmos por migrar a gestdo dos pedidos a API para a
biblioteca @tanstack/react-query. Esta biblioteca disponibiliza hooks que permitem fazer
pedidos a API de forma inteligente e acompanhar o estado dos pedidos a cada momento,
assim como configurar parametros como intervalo de refetching, entre outros.

Assim, o @tanstack/react-query permitiu que as chamadas a API fossem feitas de forma
inteligente. Ao usar os hooks fornecidos por esta biblioteca é possivel fazer a chamada num
componente e identificar a mesma através de uma queryKey. Desta forma, se a mesma
chamada for feita noutro componente, a biblioteca verifica se os dados ja foram carregados
e, caso tenham sido, ndo faz a chamada novamente, garantindo que os dados sdo carregados
apenas uma vez. Isto também permite que as queries posssam ser invalidadas ou mudadas,
garantindo que os dados sdo atualizados quando necessario.

Isto foi um deal breaker importantissimo, visto que a aplicacdo é altamente dependente de
dados carregados da API e que a performance da aplicagao é critica para a experiéncia do
utilizador. Através da migracao para o @tanstack/react-query, foi possivel reduzir o nimero
de pedidos a API e gerir a aplicacdo de acordo com o estado dos pedidos, fazendo com
que a renderizacao condicional dos dados girasse em volta do estado dos pedidos e nao da
renderizacdo dos componentes.

Desta forma foi possivel garantir que os dados da API eram carregados antes que o
componente fosse renderizado, garantindo que o utilizador ndo via um ecra vazio enquanto
os dados eram carregados. No entanto, este método nao era o mais eficiente, visto que o
componente era renderizado duas vezes, uma vez sem os dados e outra com os dados, o que
poderia levar a problemas de performance. Para agravar a situagdo, este método requiria
que os dados necessarios a cada componente fossem carregados em cada componente, o que

poderia levar a uma duplicacdo de pedidos a API.
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4.5.2 Gestao do estado na aplicagao

Outro desafio encontrado foi a gestdo do estado da aplicacdo. Inicialmente, o estado da
aplicagao era gerido através de props e states de componentes, o que levava a uma complexidade
desnecessaria e a uma dificuldade em gerir o estado da aplicagdo de forma global. Em muitos
casos, era necessario passar flags e estados de um componente para outro, o que levava a
uma complexidade desnecessaria e a uma dificuldade em gerir o estado da aplicagdo de forma
global e por cair no problema de property drilling.

A decisao de introduzir o zustand na aplicagdo foi tomada para resolver este problema.
O zustand é uma biblioteca de gestao de estado que permite gerir o estado da aplicacdo de
forma global, sem a necessidade de passar props e states entre componentes. Esta biblioteca
permite criar stores que contém o estado da aplicacao e disponibilizar este estado a todos os
componentes da aplicagdo. Desta forma, é possivel aceder ao estado da aplicacdo em qualquer
componente, sem a necessidade de passar props e states entre componentes.

No entanto, o zustand introduziu um novo problema: a complexidade de gerir o estado da
aplicacao de forma global. Tivemos de chegar a um equilibrio na medida em que foi necessario
decidir para cada componente e caso se o estado do mesmo deveria ser gerido localmente ou
globalmente. De forma geral, o zustand é usado para guardar dados que sdo necessirios em
varios componentes da aplicagdo, como por exemplo, o estado de autenticacdo do utilizador, os
dados dos utilizadores, listas de areas e cursos, etc. No entanto, o estado de componentes que
sdo usados apenas num componente especifico é gerido localmente, visto que nao é necessério
aceder a estes dados noutros componentes. Apesar de em muitos casos ser necessario passar
props e flags entre componentes, o estado de um modo geral é gerido de forma global.

O caso de uso mais crucial do zustand foi na implementacao dos filtros, visto que estes
sao geridos por diversos componentes e requerem que o estado seja atualizado em todos os
componentes que usam os filtros. O zustand permitiu que os filtros fossem geridos de forma
global, passando a funcdo para que estes fossem atualizados de forma consistente em todos os
componentes que usam os filtros. Para além disso, os préprios filtros sdo guardados no zustand,
permitindo que o estado dos filtros seja acedido em qualquer componente da aplicagao.

A combinagao do zustand com o @tanstack/react-query permitiu que a gestao do estado
da aplicacao fosse feita de forma eficiente e consistente, garantindo que o estado da aplicacao

seja atualizado de forma consistente em todos os componentes da aplicagao.
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4.5.3 Problemas com o IdP da Universidade de Aveiro

Existiram varios problemas na implementagao de autenticagao através do IdP da Uni-
versidade de Aveiro. Inicialmente foi-nos proposto que a autenticacao fosse feita através do
protocolo SAML, requerendo estudo do mesmo pela nossa parte. No entanto, houve varios
problemas com a implementagdo do SAML WSO2 devido a sua complexidade e a necessidade
de configuracdo manual por parte dos STIC para a nossa aplicagio.

Sendo assim, foi necessaria a mudanga para o protocolo UA através do WSO2 Identity
Server, que é um servico de autenticacao e autorizagdo que implementa o protocolo OIDC,
como mencionado anteriormente.

Isto levou a varias reescritas do sistema de autenticagdo da aplicacdo até chegar a um
ponto estavel. Dado que a aplicacdo toda dependeria de autenticacdo federada na UA, este
problema foi um dos maiores problemas encontrados durante o desenvolvimento da aplicagao,
que atrasou significativamente o desenvolvimento do projeto.

Para além disto, foi-nos forcado o uso de HI'TPS por parte do IdP, o que levou a véarias
mudangas na configuragao do servidor de produgao, com a introdugdo de certificados SSL e a

configuracdo do servidor para aceitar pedidos HT'TPS.

4.5.4 TIUPI vs Emails

Por vezes, o IdP da Universidade de Aveiro nao fornece o email do utilizador autenticado
no formato habitual, mas sim com live antes de ua.pt, por exemplo, email@live.ua.pt em vez
de email@ua.pt.

Estando nds a indexar cada utilizador através do seu email na base de dados, isto levou a
problemas de duplicacdo de utilizadores, visto que agora poderia existir um utilizador que
estava registado na base de dados com dois emails diferentes.

Para resolver este problema, foi necessario passar a indexar o utilizador tanto pelo seu
email como pelo seu IUPI, que é um identificador tinico de cada utilizador na Universidade
de Aveiro. Desta forma, um utilizador é primeiro procurado pelo seu email, e caso nao
seja encontrado, é procurado pelo seu IUPI. Tendo a certeza que o IUPI é tinico para cada
utilizador, garantimos que encontraremos sempre o utilizador em questao caso este esteja
registado no sistema, e atualizamos entao o seu email para o fornecido pelo IdP na altura da

autenticagao.
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CAPITULO

Testes e Resultados

5.1 TESTES DE USABILIDADE

Uma vez especificados os requisitos, foi desenvolvido um protétipo de baixa fidelidade, para
descobrir erros e dreas a melhorar, assim como obter algumas opinides sobre a visdo geral do
sistema. Um protétipo de baizxa fidelidade apresenta uma interface aprorimada a interface
que vai ser desenvolvida e tem a vantagem de poupar tempo aos desenvolvedores, jd que os
mesmos consequem testar uma Ul antes de ser escrita uma unica linha de cédigo e alteragoes

ao prototipo sdo fdceis, rdpidas e baratas de fazer.

5.1.1 Amostra

Com a ajuda dos professores Beatriz Sousa Santos, Paulo Dias e Samuel Silva da Unidade
Curricular de Interacio Humano-Computador (IHC), no dia vinte e um de margo de dois
mil e vinte e quatro, conduzimos um teste de Usabilidade com dezanove participantes. Estes
participantes, dos quais dezasseis do sexo masculino e trés do sexo feminino, eram todos do
curso de Licenciatura em Engenharia Informética (LEI) e frequentadores da UC de THC. Assim,
em relagdo aos estudantes alvo da nossa plataforma, que sao aqueles que estdo interessados em
escolher uma dissertacao/estagio, os estudantes envolvidos no teste sdo mais novos, e por isso
foi necessario dar mais algum contexto e esclarecer alguns termos mais especificos relacionados
com a prépria tematica. No entanto, é expectavel que parte destes alunos venha a usar o
sistema no futuro, por isso o seu feedback foi bastante importante ja que se estes mesmos

alunos tivessem sucesso a usar o sistema, também os estudantes alvo serdao capazes de o usar.
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5.1.2 Meétodo

O protétipo foi desenhado usando a aplicagdo web Figma [24] e é possivel consultar o
protétipo desenvolvido no seguinte link.

Os testes comegaram com uma descricdo daquilo que era o sistema, o que é que estava a
ser feito com os testes e quais eram os seus objetivos. Foi dito aos participantes o que iriam
fazer, bem como explicado que, se encontrassem alguma dificuldade ao longo do percurso,
seria uma falha na interface do utilizador e nao culpa deles, para que o participante se sentisse
confortavel tanto com a equipa de teste como com o proprio teste.

Enquanto cada um dos participantes realizava as cinco tarefas propostas, que podem ser
consultadas no Apéndice B, encontrava-se junto dos mesmos a equipa de teste que foi tirando
notas usando um Guia de Observador, que pode ser consultado no Apéndice C. Desta forma,
o observador estava ao dispor do participante para qualquer tipo de questdao. O observador
conseguia assim também perceber se o participante ia ficando preso em algum momento e ia
registando tudo o que os utilizadores iam dizendo, sem qualquer interpretacio dos atos e/ou
palavras do participante.

Depois das tarefas estarem concluidas, foi apresentado um questionario pos-tarefa, dispo-
nivel no Apéndice D, no qual o participante podia comentar a experiéncia que o sistema lhe
proporcionou. Foi ainda pedido que respondesse a algumas questées de escolha multipla, que
permitem calcular o System Usability Scale [25] e assim, através dessas dez questdes, obter
uma avaliacdo quantitativa da usabilidade do sistema.

Por dltimo, ja em contexto mais informal, foi também mostrado aos participantes o
frontend desenvolvido até a data do teste, que contava com boa parte da vista do aluno
ja desenvolvida. Questionou-se os mesmos se achavam que a pagina desenvolvida estava
consistente com o previamente testado no prototipo Figma e também sugestoes do que é que

os participantes gostariam que estivesse diferente em relacdo ao que estava feito.
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5.1.3 Resultados

Depois de realizarmos os testes de usabilidade, procedemos ao tratamento dos dados obtidos,
de forma a podermos tirar algumas conclusbes a partir desses mesmos resultados, para além
de notas tomadas pelos observadores assim como comentarios dados pelos participantes.

Na figura 5.1, podemos verificar se, para cada tarefa, a mesma foi concluida pelos partici-

pantes ou nao. Assim, registdmos 96.8% de racio de conclusao de tarefas.
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Figura 5.1: Conclusido das tarefas no teste de Usabilidade

Relacionado também com estes dados estao as tarefas as quais os participantes chegaram

a resposta certa, que se encontram na figura 5.2, tendo sido essa relagao de 78.9%.
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Figura 5.2: Conclusdo das tarefas com sucesso no teste de Usabilidade

Por ltimo, como referido na subseccao anterior, foi fornecido aos participantes um
questionario pos-tarefa, a partir do qual se pode calcular o valor do SUS. Na figura 5.3
podemos encontrar a mediana da pontuacio por questdo. E usada a mediana e nio a média,
para suprimir eventuais erros dos participantes aquando da resposta ao questiondrio, visto
que, para interpretacao da figura seguinte, deve ter-se em consideracdo que em questoes de
nimero par, a melhor pontuacéo a obter é 5, enquanto que nas de ntimero impar é 1. Este
procedimento é realizado de forma a evitar que o inquirido tenha a tentacdo de preencher a

coluna toda de alto a baixo com o mesmo valor.
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Median Score per Question

Median Score
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Figura 5.3: Pontuacdao mediana por questao

Com estes dados, calculdmos o nosso SUS, obtendo uma pontuacio de 91. Como esse
valor é maior do que 68, isto significa que podemos considerar o sistema usavel.
No que toca a apreciagoes/anotagoes acerca do sistema, retirdmos das mesmas algumas

consideracoes:

¢ A malior parte dos participantes, apesar de ser a primeira vez que usavam este sistema,
acharam-no intuitivo e facil de entender;

e A tarefa 2 foi, na maior partes das vezes, completada usando um clique extra, ja que
toda a informacao estava visivel, mas alguns dos participantes optavam na mesma por
carregar no botao "Ver mais";

¢ Devia ser adicionado ao sistema algum tipo de legendas, que ajudasse a clarificar os
termos e expressoes usadas;

e O uso do termo "Escolhida"estava a ser confundido, pois quando uma dissertacao/estagio
a tinha, alguns participantes achavam que essa mesma proposta tinha ficado com acordo
fechado e escolhida por eles;

o Notificagdes deviam ser mais visiveis, através do uso de alertas no frontend. KEsta
funcionalidade veio a ser substituida em detrimento do sistema de e-mails que se

encontra até ao momento implementado.
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5.2 TESTES DE CARGA

De modo a medir a performance a API, foram realizados testes de carga utilizando a
ferramenta [26].

Este tipo de teste é importante para verificar se a aplicagdo é capaz de suportar um
determinado nuimero de utilizadores, ou seja, se a aplicacdo é escalavel. E de notar que
atualmente existe apenas 1 instdncia da API a correr, pelo que os resultados obtidos podem
ser melhorados com a adi¢do de mais insténcias (escalabilidade horizontal).

Os resultados obtidos foram os seguintes:

&7 Plow Benchmarking https:/dissertacoes.av.it.pt/api/status for 30s using 50 connection(s).
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Figura 5.5: Todas as estatisticas do teste de carga
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Neste teste foram simuladas 50 conexbes a enviar pedidos & API durante 30 segundos. A
laténcia média de resposta foi de 146 ms e o nimero médio de pedidos por segundo foi de 340.
O pico de laténcia de resposta, 564 ms, ocorreu quando o niimero de pedidos por segundo foi
de 453. O minimo valor de laténcia registado foi de 86 ms, quando o nimero de pedidos por
segundo foi de 191.

Analisando estes dados, podemos concluir que a API é capaz de suportar um ndmero
elevado de pedidos por segundo, muito maior que o esperado e a realidade atual, mantendo

uma laténcia de resposta aceitavel.
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CAPITULO

Conclusao

6.1 RESsuMO DO PROJETO

Este projeto comegou com a compreensdo de como funcionava o processo de publicitagio e
atribuigao de dissertagoes/estagios no DETI, e alguma linguagem especifica associada. Além
disso, houve também o estudo da plataforma antiga, descrita no capitulo 2. Concluiu-se
que vulnerabilidades de seguranca, bugs inexplorados, funcionalidades abandonadas e Ul
desatualizada, associados a tecnologias antigas, fariam com que o sistema a desenvolver teria
de ser totalmente novo, sem qualquer ligacdo a esse cédigo legacy.

Através de reunides com o professor orientador e o administrador anterior da plataforma,
foram definidos objetivos e funcionalidades que o novo sistema deveria ter. Esses requisitos
do sistema e arquitetura foram especificados em detalhe no capitulo 3.

Quando o sistema ja se encontrava devidamente planeado e prototipado, foram realizados
testes de usabilidade com alunos, testando o protdtipo desenvolvido naquela fase. Esta
fase, documentada no capitulo 5, resultou em algumas alteracées que vieram depois a ser
implementadas na parte seguinte do Projeto. A aplicacdo web desenvolvida em React e
que conta também com bases de dados MariaDB, MongoDB e armazenamento de ficheiros,
implementou todos os casos de uso previamente especificados no capitulo 3, e conta ainda com
suporte para ecras mais pequenos como teleméveis. A implementacio encontra-se descrita no

capitulo 4.
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6.2 RESULTADOS PRINCIPAIS

Devido a termos conseguido cumprir com as datas originalmente propostas, a data de
escrita deste relatério temos a nossa aplicacdo a ser usada pela comunidade do DETI ha
praticamente dois meses, entre uma fase beta e fase final, que foi deployed no inicio do més de
maio. Assim, destacamos também algumas estatisticas registadas até ao momento, como o
facto de 320 utilizadores terem ja efetuado login na nossa plataforma, 94 dissertacoes foram
submetidas e ainda 6 acordos que ja se encontram fechados para dissertagoes no proximo ano.

Além disso, destacamos os requisitos inicialmente propostos:

o Integracdo com o IdP da UA;

o Listar dissertagoes;

» Casamento (acordo entre o docente e o estudante);
o Submeter dissertagoes;

e Mostrar interesse em dissertacoes;

o Filtrar a lista por campos chave;

e Pesquisa avancada com tags;

e Exportar o estado das propostas para a secretaria;
E todas as funcionalidades desenvolvidas com sucesso:

o Integracao com o IdP da UA;

e Listar dissertagoes;

» Casamento (acordo entre o docente e o estudante);

e Submeter dissertagoes;

e Mostrar interesse em dissertacoes;

o Filtrar a lista por campos chave;

e Pesquisa avancada com tags;

e Exportar o estado das propostas para a secretaria;

e Novo ator - Diretores de curso;

o Diretor pode aceitar ou recusar o uso do seu curso em propostas;
e Diretor pode cancelar acordos;

e Admins podem gerir dreas e cursos;

o Editar dissertacoes;

e Trazer dissertacbes abertas para o ano corrente;

o Verificar as quotas dos docentes por parte dos admins;
e Pigina de monitorizacao do sistema;

o Pégina de ajuda;

o Manual de utilizagdo para docentes e estudantes;

e Perfil publico;

e Introducéo de alias para docentes;

e Revogar curso de uma dissertagdo por parte do diretor;
e Invalidar dissertacdo por parte do administrador;

e Novo ator - Funcionarios da secretaria;
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o Paginas responsivas para estudantes;

Destacamos que apesar de termos uma deadline de langcamento para o inicio de maio, o
grupo cumpriu com sucesso todos os requisitos e milestones propostos, tendo a aplicagao
sido lancada no inicio de maio, como planeado. Dado que todos os requisitos iniciais foram

cumpridos, e ainda mais desenvolvidos, consideramos que o projeto foi um sucesso.

6.3 TRABALHO FUTURO

Apesar de todos os objetivos iniciais terem sido mais do que cumpridos, alguns aspetos que
surgiram mais a frente podem ser refinados e outros mudados, apesar de estarem dependentes

de entidades externas:

e O cddigo do frontend necessita de ser revisto e a sua documentagdo melhorada;

e Tornar o processo de deploy mais automatico, usando workflows do GitHub;

« A data de escrita deste relatério, o sistema encontra-se hospedado num servidor do
IT. Sendo um produto direcionado ao DETI, é expectavel que o mesmo venha a ser
transferido para uma méquina dos STIC no futuro, e algumas adaptacoes vao ter de
ocorrer para essa transferéncia ser concluida com sucesso;

e O atributo dos ECTS ainda néo estd a ser disponibilizado pelos STIC. No entanto, é
expectavel que o mesmo venha a acontecer no futuro;

e Migrar para um sistema de orquestracao de containers baseado em Kubernetes. Apesar
de esta alteracdo ndo proporcionar grande vantagem face a implementacdo no ambiente
de producao atual, em caso de migracao para os servidores dos STIC, Kubernetes
permitem gerir recursos de forma mais eficiente e contam ainda com ferramentas de

monitorizagao;

Por ultimo, existe a possibilidade de o sistema poder vir a ser usado por mais departamentos
ou até pela UA toda em geral. Em ambos os casos, terd de haver um novo levantamento de
requisitos visto que as regras variam de departamento para departamento, para que depois

possam ser feitas as adaptacOes necessarias.
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Dissertacoes API

Overview

The Dissertacoes API provides an easy way to access and manage the dissertation season for the
DETI department at the University of Aveiro.

It allows users to search for dissertations, teachers, and courses, as well as manage their own
dissertations.

It has built-in authentication and authorization mechanisms, allowing teachers to manage their
own dissertations and students to show interest in them.

Check out our links below:

» [Website](https://dissertacoes.av.it.pt)
* [Documentation Microsite](https://pi-dsd.github.io/microsite/)

* [GitHub Repository](https://github.com/detiuaveiro/dsd)

Apache 2.0

Paths

GET /docs Swagger Ul

Swagger UI for API documentation

Responses
Code Description Links
200 Swagger Ul No Links
Content
application/json

GET /user/my_dissertations List Dissertations

Retrieve all the dissertations of the user

Responses



Code Description Links

200 Dissertations retrieved No Links

Content

application/json

GET /user/list/latest/{number} List Latest Logins

Retrieve the latest logins

Parameters
Type Name Description Schema
path number integer
required
Responses
Code Description Links
200 Latest logins retrieved No Links
Content
application/json
422 Validation Error No Links
Content
application/json

POST /user/media Insert Media

Parameters
Type Name Description Schema
query media number
required
Responses
Code Description Links
200 Successful Response No Links
Content

application/json



Code Description Links

422 Validation Error No Links

Content

application/json

GET /teacher/my_dissertations List Teacher
Dissertations

Retrieve all the dissertations of the teacher

Responses
Code Description Links
200 Dissertations retrieved No Links
Content
application/json

GET /teacher/my_dissertations/years List Teacher
Dissertations Years

Retrieve all the years of the dissertations of the teacher

Responses
Code Description Links
200 Years retrieved No Links
Content
application/json

GET /teacher/my_dissertations/acordos List Teacher
Agreements

Retrieve all the agreements of the teacher

Parameters
Type Name Description Schema
query year string
required

Responses



Code Description Links

200 Agreements retrieved No Links

Content
application/json

422 Validation Error No Links

Content

application/json

GET
/teacher/my_dissertations/acordos/{dissertation_id} Get
Teacher Dissertations Interest Status

Retrieve interest status of the given dissertation of the teacher

Parameters
Type Name Description Schema
path dissertation string
_id
required
Responses
Code Description Links
200 Interests retrieved No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /teacher/emails List Teacher Emalils

Retrieve all the emails of the teachers

Responses



Code
200

Description Links

Emails retrieved No Links

Content

application/json

GET /teacher/my_acordos List Teacher Agreements

Retrieve all the agreements of the teacher

Responses
Code
200

Description Links
Agreements retrieved No Links
Content

application/json

POST /teacher/alias Update Teacher Alias

Update the alias of the teacher

Parameters
Type Name Description Schema
query alias string
required
Responses
Code Description Links
200 Alias updated No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /teacher/info/{email} Get Teacher Public Info

Retrieve the public info of the teacher by email

Parameters



Type Name Description Schema

path email string
required
Responses
Code Description Links
200 Teacher public info retrieved No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /teacher/dissertations/{email} Get Teacher Public
Dissertations

Retrieve the public dissertations of the teacher by email

Parameters
Type Name Description Schema
path email string
required
Responses
Code Description Links
200 Teacher public dissertations retrieved No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /teacher/alias/{email} Get Teacher Alias

Retrieve the alias of the teacher by email

Parameters



Type
path

Responses
Code
200

422

POST /dissertation/add Add Dissertation

Add a new dissertation to the database.

Responses
Code
200

422

Name Description

email
required

Description

Teacher alias retrieved

Content
application/json

Validation Error

Content

application/json

Description

Add a new dissertation

Content
application/json

Validation Error

Content

application/json

Schema

string

Links
No Links

No Links

Links
No Links

No Links

PUT /dissertation/edit/{dissertationID} Edit
Dissertation

Edit a dissertation in the database.

Parameters
Type Name Description
path dissertationl
D
required

Responses

Schema

string



Code Description Links

200 Edit a dissertation No Links

Content
application/json

422 Validation Error No Links

Content

application/json

GET /dissertation/list Get Dissertations

Get a list of dissertations from the database.

Responses
Code Description Links
200 Get a list of dissertations No Links
Content
application/json

GET /dissertation/get/{1d} Get Dissertation

Get a dissertation from the database.

Parameters
Type Name Description Schema
path id string
required
Responses
Code Description Links
200 Get a dissertation No Links
Content
application/json
422 Validation Error No Links
Content
application/json



GET /dissertation/{id}/document Get Dissertation File

Get a dissertation file from the database.

Parameters
Type Name Description Schema
path id string
required
Responses
Code Description Links
200 Get a dissertation file No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /dissertation/{id}/image Get Dissertation Image

Get a dissertation image from the database.

Parameters
Type Name Description Schema
path id string
required
Responses
Code Description Links
200 Get a dissertation image No Links
Content
application/json
422 Validation Error No Links
Content

application/json



GET /dissertation/{id}/memorando Get Dissertation
Memorando

Get a dissertation memorando from the database.

Parameters
Type Name Description Schema
path id string
required
Responses
Code Description Links
200 Get a dissertation memorando No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /dissertation/images Get Default Images

Get a list of default images from the database.

Responses
Code Description Links
200 Get a list of default images No Links
Content
application/json

GET /dissertation/years Get Dissertation Years

Get a list of dissertation years from the database.

Responses
Code Description Links
200 Get a list of dissertation years No Links
Content
application/json
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GET /dissertation/current_year Get Current Year

Get the current year from the database.

Responses
Code
200

PUT /dissertation/{dissertationID}/update_year Update

Description

Get the current year

Content

application/json

Dissertation Year

Update a dissertation year in the database.

Parameters
Type Name Description
path dissertationI
D
required
query year
required
Responses
Code Description
200 Update a dissertation year

422

GET /tags/1list List Tags

Content
application/json

Validation Error

Content

application/json

Retrieve all the tags

Responses

Links
No Links

Schema

string

string

Links
No Links

No Links
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Code Description Links

200 Tag retrieved No Links

Content

application/json

POST /tags/add Add Tag

Add a tag
Parameters
Type Name Description Schema
query name string
required
Responses
Code Description Links
200 Tag added No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /courses/list List Courses

Retrieve all the courses

Responses
Code Description Links
200 Courses retrieved No Links
Content
application/json

GET /courses/list/diretores List Courses Directors

Retrieve all the courses with their directors

Responses
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Code Description Links

200 Courses with directors retrieved No Links

Content

application/json

POST /courses/add Add Course

Add a new course

Parameters
Type Name Description Schema
query codigo string
required
query name string
required
query fullname string
required
Responses
Code Description Links
200 Course added No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /1ist/qetFileName Get Excel File Name

Get the current year incorporated into a filename

Responses
Code Description Links
200 Successful Response No Links
Content
application/json
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GET /1ist/qgenerate Generate Dissertations Report

Generate a file with the list of dissertations

Responses
Code Description Links
200 Successful Response No Links
Content
application/json

GET /statusAPI Api Status

Check if the API is alive
Responses
Code Description Links
200 API Status No Links
Content
application/json

GET /login_callback Login Callback

Backend Login Callback for WSO2 response

Parameters
Type Name Description Schema
query code string
optional
Responses
Code Description Links
200 Backend Login Callback No Links
Content
application/json
422 Validation Error No Links
Content
application/json
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GET /user_info Get User Info

Retrieve user info from the database

Responses
Code Description

200 Get logged in user info

Content

application/json

GET /refresh_token Refresh Token

Refresh the access token when it expires

Responses
Code Description

200 Refresh access token

Content

application/json

POST /1logout Logout

Logout the user

Responses
Code Description
200 Logout
Content
application/json

GET /checklogin Check Login

Check if the user is logged in based on the access token

Responses
Code Description

200 Check if user is logged in

Content

application/json

Links
No Links

Links
No Links

Links
No Links

Links
No Links

15



GET /checkteacher Check Teacher

Check if the user is a teacher

Responses
Code Description Links
200 Check if user is a teacher No Links
Content
application/json

GET /checkadmin Check Admin

Check if the user is an admin

Responses
Code Description Links
200 Check if user is an admin No Links
Content
application/json

GET /checkdirector Check Director

Check if the user is a director of any course

Responses
Code Description Links
200 Check if user is a director No Links
Content
application/json

POST /admin/accept/{1d} Accept Dissertation

Accept a dissertation

Parameters
Type Name Description Schema
path id string
required
Responses
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Code Description Links

200 Accept a dissertation No Links

Content
application/json

422 Validation Error No Links

Content

application/json

POST /admin/deny/{1d} Deny Dissertation

Parameters
Type Name Description Schema
path id string
required
Responses
Code Description Links
200 Successful Response No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /admin/1list Get Unaccepted Dissertations

Retrieve dissertations that are not accepted yet

Responses
Code Description Links
200 Get Unaccepted Dissertations No Links
Content
application/json
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GET /admin/list/1limbo Get Dissertations In Limbo

Retrieve dissertations that are in limbo state, not accepted by any director yet.

Responses
Code Description

200 Get Limbo Dissertations

Content

application/json

Links
No Links

GET /admin/1istTeachers/{number} Get Teachers Quotas

Retrieve teachers quotas

Parameters

Type Name Description Schema

path number integer
required

Responses

Code Description Links

200 Get Teachers Quotas No Links
Content
application/json

422 Validation Error No Links
Content
application/json

POST /admin/update_current_year Update Current Year

Update the current year

Responses
Code Description
200 Update the current year
Content
application/json
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GET /admin/get_current_and_calculated_year Get The
Current System Year And Current Academic Year

Get the current system year and current academic year

Responses
Code Description Links
200 Get the current system year and current academic year No Links
Content
application/json

PUT /admin/invalidate/{dissertation_id} Invalidate
Dissertation

Invalidate a dissertation

Parameters
Type Name Description Schema
path dissertation string
_id
required
Responses
Code Description Links
200 Invalidate a dissertation No Links
Content
application/json
422 Validation Error No Links
Content
application/json

GET /search/1list Get Search Attributes

Retrieve dissertation search attributes

Responses
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Code Description Links

200 Search attributes retrieved No Links

Content

application/json

POST /interest/register_interest_student Register
Interest Student

This endpoint is used by students to register their interest in a dissertation. The student must
provide the dissertation ID in the query parameters. The student must be authenticated and have
the role of student. The student can only register interest in a dissertation if the dissertation is
available, has been accepted by an admin and the student has not already registered interest in a
dissertation for the current year. If the student is successful in registering interest, an email is sent
to the teacher of the dissertation.

Parameters
Type Name Description Schema
query  dissertationl string
D
required
Responses
Code Description Links
200 Register interest of a student in a dissertation No Links
Content
application/json
422 Validation Error No Links
Content
application/json

POST /interest/register_interest_teacher Register
Interest Teacher

This endpoint is used by teachers to register their interest in a student’s application for a
dissertation. The teacher must provide the dissertation ID and the student ID in the query
parameters. The teacher must be authenticated and have the role of teacher. The teacher can only
register interest in a student’s application if the student has already registered interest in the
dissertation and the teacher is the orientador of the dissertation. If the teacher is successful in
registering interest, an email is sent to the student.

Parameters
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Type Name Description Schema

query studentID string
required
query dissertationl string
D
required
Responses
Code Description Links
200 Register interest of a teacher in a student’s application for a No Links
dissertation
Content
application/json
422 Validation Error No Links
Content
application/json

POST /interest/confirm_interest _student Confirm
Interest Student

This endpoint is used by students to confirm their interest in a dissertation. The student must
provide the dissertation ID in the query parameters. The student must be authenticated and have
the role of student. The student can only confirm interest in a dissertation if the teacher has shown
interest in the student’s application for the dissertation. If the student is successful in confirming
interest, an email is sent to the teacher of the dissertation.

Parameters
Type Name Description Schema
query dissertationl string
D
required
Responses
Code Description Links
200 Confirm interest of a student in a dissertation No Links
Content
application/json
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Code
422

Description Links
Validation Error No Links
Content

application/json

POST /interest/confirm_interest_teacher Confirm
Interest Teacher

This endpoint is used by teachers to confirm their interest in a student’s application for a
dissertation. The teacher must provide the dissertation ID and the student ID in the query
parameters. The teacher must be authenticated and have the role of teacher. The teacher can only
confirm interest in a student’s application if the student has already confirmed interest in the
dissertation and the teacher is the orientador of the dissertation. If the teacher is successful in

confirming interest, an email is sent to the student.

Parameters
Type Name Description Schema
query studentID string
required
query dissertationl string
D
required
Responses
Code Description Links
200 Confirm interest of a teacher in a student’s application for a No Links

422

dissertation

Content
application/json

Validation Error No Links

Content

application/json

POST /interest/remove_interest student Remove
Interest Student

This endpoint is used by students to remove their interest in a dissertation. The student must
provide the dissertation ID in the query parameters. The student must be authenticated and have
the role of student. The student can only remove interest in a dissertation if the student has already
registered interest in the dissertation. If the student is successful in removing interest, an email is
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sent to the teacher of the dissertation.

Parameters
Type Name Description
query dissertationl
D
required
Responses
Code Description

200 Remove interest of a student in a dissertation

Content
application/json

422 Validation Error

Content

application/json

POST /diretor/assign Assign Director

Assign a teacher as a director of a course.

Parameters
Type Name Description

query curso
required

query email
required
Responses
Code Description

200 Director assigned successfully

Content
application/json

422 Validation Error

Content

application/json

Schema

string

Links
No Links

No Links

Schema

Links
No Links

No Links
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POST /diretor/remove Remove Director

Remove a teacher as a director of a course.

Parameters
Type Name Description
query  curso
required
Responses
Code Description

200 Director removed successfully

Content
application/json

422 Validation Error

Content

application/json

GET /diretor/get Get Director

Retrieve the director of a course.

Parameters
Type Name Description

query  curso

required
Responses

Code Description

200 Director retrieved successfully
Content
application/json

422 Validation Error
Content
application/json
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No Links

Schema

Links
No Links
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GET /diretor/list List Directors

Retrieve all the directors.

Responses
Code Description Links
200 Directors retrieved successfully No Links
Content
application/json

POST /diretor/accept_curso Accept Course

Accept the course in the dissertation.

Parameters
Type Name Description Schema
query  dissertationl string
D
required
query  curso string
required
Responses
Code Description Links
200 Course accepted successfully No Links
Content
application/json
422 Validation Error No Links
Content
application/json

POST /diretor/deny_curso Deny Course

Deny the course in the dissertation.

Parameters
Type Name Description Schema
query dissertationl string
D
required
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Type Name Description
query  curso
required
Responses
Code Description
200 Course denied successfully
Content
application/json
422 Validation Error
Content
application/json

POST /diretor/reset_curso Reset Course

Reset the course state in the dissertation.

Parameters
Type Name Description
query  dissertationl
D
required

query curso
required
Responses
Code Description

200 Course state reset successfully

Content
application/json

422 Validation Error

Content

application/json

GET /diretor/dissertations Get Director Dissertations

Retrieve all the dissertations that the user is director of.

Responses
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string

Links
No Links

No Links

Schema

string

string

Links
No Links

No Links



Code Description Links

200 Dissertations retrieved successfully No Links

Content

application/json

POST /diretor/cancel_agreement Cancel Agreement

Cancel the agreement of a dissertation.

Parameters
Type Name Description Schema

query dissertationl
D
required

Responses
Code Description Links

200 Agreement canceled successfully No Links

Content
application/json

422 Validation Error No Links

Content

application/json

GET /diretor/dissertation_logs/{number} Get Director
Logs

Retrieve all the logs of the dissertations that the user is director of.

Parameters
Type Name Description Schema
path number integer
required
Responses
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Code Description Links

200 Logs retrieved successfully No Links

Content
application/json

422 Validation Error No Links

Content

application/json

GET /status Alive

Responses
Code Description Links

200 Successful Response No Links

Content

application/json

Components

Schemas

Body_Add_Dissertation_dissertation_add_post

Title: Body_Add_Dissertation_dissertation_add_post

Properties
Name Description Schema
dissertation_pd Title: Dissertation Pdf string (binary)
f required
memorando Title: Memorando string (binary)
optional
dissertation_da dissertation data in JSON Format. (json)

ta required
Title: Dissertation Data

Body_Edit_Dissertation_dissertation_editdissertationIDput
Title: Body_Edit_Dissertation_dissertation_editdissertationIDput

Properties
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Name Description

dissertation_da dissertation data in JSON Format.

ta required
Title: Dissertation Data

dissertation_pd Title: Dissertation Pdf
f optional

memorando Title: Memorando
optional

HTTPValidationError
Title: HTTPValidationError

Properties
Name Description

detail optional Title: Detail

ValidationError

Title: ValidationError

Properties
Name Description
loc required Title: Location

msg required  Title: Message

type required  Title: Error Type

Schema

(json)

string (binary)

string (binary)

Schema

<
ValidationErro
r > array

Schema
<> array
string

string
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Teste de Usabilidade

* Indicates re

1. Tarefa 1 - Fazer login e indicar quantas dissertagcdes de mestrado estao
presentes no website e quanta(s) é que estao disponiveis.

2. Dificuldade da Tarefa 1 *
Mark only one oval.

1 (Muito dificil)

2 (Dificil)

(
(
3 (Média)
4 (Fécil)
(

5 (Muito Facil)

3. Tarefa 2 - Analisar a dissertagao Ul Design principles and their effects in
network
traffic e indicar o nome do orientador, co-orientador e 0s cursos a que €
destinada.



4. Dificuldade da Tarefa 2 *

Mark only one oval.

1 (Muito dificil)

2 (Dificil)

(
(
3 (Média)
4 (Fécil)
(

5 (Muito Facil)

5. Tarefa 3 - Mostrar interesse a dissertagao Al-based River Discharge Forecasting *
e indicar qual a mensagem que apareceu para a confirmacao da escolha.

6. Dificuldade da Tarefa 3 *

Mark only one oval.

1 (Muito dificil)

2 (Dificil)

(
(
3 (Média)
4 (Fécil)
(

5 (Muito Facil)
7. Tarefa 4 - Remover o interesse na dissertagao Porcupine: Visualization and *

Analysis of Multimodal Interaction e indicar o numero de teses que estao
presentes no perfil e o cédigo do curso do aluno.



8.

9.

10.

11.

Dificuldade da Tarefa 4 *

Mark only one oval.

1 (Muito dificil)

2 (Dificil)

(
(
3 (Média)
4 (Fécil)
(

5 (Muito Facil)

Tarefa 5 - Verificar a nova notificagao recebida e assinar o acordo ja assinado
pelo professor. Indicar o local da dissertagao atribuida e a mensagem de
confirmacao.

Dificuldade da Tarefa 5 *

Mark only one oval.

1 (Muito dificil)

(
2 (Dificil)
3 (Média)
4 (Facil)

(

5 (Muito Facil)

Comentarios adicionais

*
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Guiao do Observador

Testes de usabilidade

* Indicates required question

1. Escolher o nome do observador *

Mark only one oval.

O Daniel
() Jodo
() José
() Pedro
O Rodrigo

2. O utilizador conclui a tarefa: *

Mark only one oval per row.

Sim N&o
'1I'arefa O O
;’arefa O O
;’arefa O O
Iarefa @ O
Tarefa O O

5




3. O utilizador completou a task com os resultados corretos: *
Mark only one oval per row.
Sim Nao

Tarefa 1 (Resposta
- 3 dissertacoes e 2
disponiveis )

Tarefa 2 (Resposta
orientador:Josefino
Calcgas co-
orientador: Joana
Saia cursos: MEl e

MCTW)

Tarefa 3 (Resposta
- mensagem:
Adicionado
interesse com
sucesso)

Tarefa 4 (Resposta
- n° dissertacoes
perfil: 2
n°curso:4321)

Tarefa 5 (Resposta
- local: DETI
mensagem:
Acordo Assinado
COMm SUCesso e
Dissertacao
atribuida



4. Tempo estimado para a completagao de cada uma das tarefas *

Mark only one oval per row.

30s- 20s- 10s- 40s- 50s- Tmin- 2min-

40s 30s 30s 50s Tmin 2min 4min
RO O O O O O O
RO O O O O O O
RO O O O O O O
RO O O O O O O
RO O O O O O O

5.  Numero de erros cometidos *

Mark only one oval per row.

2 s 4 s o
RO O O O O O
RO O O O O O
RO O O O O O
RO O O O O O
RO O O O O O

5




6. Severidade dos erros cometidos *
Mark only one oval per row.

Nenhuma Pouca Alguma Muita Extrema

RO O O O O
RO O O O O
RO O O O O
O O O O O
RO O O O O

7. 0 utilizador ficou perdido em algum momento: *

Mark only one oval per row.

Sim Né&o
::'arefa O O
;’arefa O O
';’arefa O O
Iarefa O O
Tarefa O O

5




8. 0 utilizador precisou de ajuda: *
Mark only one oval per row.

Sim Nao

Tarefa
1

Tarefa
2

Tarefa

Tarefa
4

Tarefa
5

01010100
01010100

9. Facilidade/Dificuldade obervada na completagéo da task: *

Mark only one oval per row.

RO O O O O
RO O O O O
RO O O O O
RO O O O O
RO O O O O

5




10. Observagodes adicionais

This content is neither created nor endorsed by Google.

Google Forms
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I Post Task Questionnaire

Instructions: Thank you for your cooperation with this study, which aims to evaluate the User Interface of the
application/system and, try to improve it following the Usability criteria.

Your collaboration is important for the success of this evaluation, so we ask you to complete this questionnaire,
the data of which will be used in total anonymity for scientific purposes only.

1. Demographic data

Gender: O Female O male
Previous experience with this type of application/system: [ None [OSome [OAlot

Observations (fill in any relevant facts for this test, e.g. vision, handiness):

2. Overall opinion on the application/system (SUS)

After using the application/system and taking into account your final assessment, check the circle that best reflects
your opinion regarding its usage. If you believe that these quantifications are not applicable, choose NA.

| think that | would like to use this system frequently. Totally Totally N
Y a y agree O O O O O disagree A

| found the system unnecessarily complex. Totally Totally N
Y y P agree O O O O O disagree A

| thought the system was easy to use. Totally Totally N
agree O O O O O disagree A

| think that | would need the support of a technical person Totally o Totally N
to be able to use this system. agree 0000 disagree A
| found the various functions in this system were well Totally Totally N
integrated. agree O O O O O disagree A
| thought there was too much inconsistency in this system. Totally Totally N
agree O O O O O disagree A

| would imagine that most people would learn to use this Totally Totally N
system very qu|ck|y agree O O O O O disagree A
| found the system very cumbersome to use. Totally Totally N
agree O O O O O disagree A

| felt very confident using the system. Totally Totally N
agree O O O O O disagree A

I needed to learn a lot of things before | could get going with Totally Totally N
this system. agree O O O O O disagree A

Please leave any comments about the user experience provided by the application/system:

Thank you very much for your collaboration! I
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Universidade de Aveiro
DETI

-

Guido de apoio para a
plataforma Dissertagdes

Introducdo

Este documento serve de apoio o nova plataforma
Dissertagbes, que se encontra disponivel no link:
https://dissertacoes.av.it.pt

Nesta plataforma, como aluno, poderd escolher um tema
de dissertagdo/estdgio para os varios mestrados lecionados
pelo DETI.

Em coso de problemas com a plataforma, poderd
comunicar com o administrador do mesmo da seguinte forma:

- Email: dgomes@ua.pt ;




Alunos

Primeiro Login

Depois de efetuar login com o IJPUA na plataforma, serd
pedido que insira a sua média. Este valor, conjuntomente com o
numero de ECTS aprovados, pode vir a ser uma métrica de
avaliagdo usada pelos docentes orientadores de uma proposta.
Assim, ndo deve mentir ou colocar um valor errado na sua
média.

DISSERTAGOES .....:

Insira a sua média:

i s orientadores no

édia actual auxiliara o - o
o candidato, nao sendo o nico factora ter [ RCReY ) rtagoes

a no PACO2 na aba Matriculas.

sua média a qualquer momento no perfil

Submeter

No entanto, se optar por inserir a sua média mais tarde,
poderd fazé-lo na pdgina do “Perfil’, clicando no canto superior
direito e depois clicar no botdo “Alterar”,



\r;d?] DISSERTAGGES Seta 125 %  Dissertagdes Ajuda e Jodo Nuno da Silva Luis

Estudante

Perfil

Q JOAO NUNO DA SILVA LUIiS

Legenda: Dissertacio W Estagio @ Projeto

. Dissertacdes que mostrou interesse
Email

jnluis@ua.pt Né&o mostrou interesse em nenhuma dissertacéo.

Curso
LEI

Cargos

student

Média Alterar

Por definir

Para além disso, nesta pdgina conseguird ver mais
algumas informag¢des pessoais e ainda acompanhar o estado
de todas as propostas na qual mostrar interesse.

Lista de Dissertacdes

Na aba Dissertagbes ou no Logo da pdgina, poderd
encontrar a pdgina principal da aplicagdo. Nesta, encontrard
todas as propostas registadas no sistema.

(=) A : - ’ Jo&o Nuno da Silva Luis
=3 DISSERTAQOES Beta 125 %  Dissertagdes Ajuda e
Dissertacoes
Filtros Limpar
Legenda: Dissertacdo @ Estagio @ Projeto
Tipo
Efeitos de IA em Sistemas Econémicos @ Disvonive
& Rodrigo Silva Aguiar
Al
ne | (Teotia da Computagao) (Sistemas de Informago)
Néo ha mais dissertagdes
Cur:
Ares
EmpresalEntidade
[ tad
Ci ientads



Os filtros, aplicados automaticomente, isto &, sem
necessidade de clicar num botd&o de Aplicar, permitem filtrar as
propostas por diferentes compos das mesmas.

Nesta pdgina, sGo mostradas as informagdes gerais de
cada proposta, ou sejq, titulo, orientador e co-orientador (a
proposta da imagem acima ndo possui um co-orientador),
curso(s) a que se aplica e ainda area(s) cientificas aplicaveis.

Nesta pdgina, as propostas podem apresentar 2 estados:
Aberta ou Fechada (ou seja, proposta ja atribuida a um outro
aluno).

Por dltimo, notar ainda que as propostas adicionadas &
plataforma desde o Ultimo login terédo um fundo branco (como
a da imagem acima), enquanto as restantes, na teoria j& vistas,
ter6o um fundo mais acinzentado.

Interesse em Propostas

Carregando numa proposta para ver os seus detalhes, é
possivel mostrar/remover interesse na mesma.

IMPORTANTE: pode mostrar interesse no numero de
propostas que quiser. Esta agdo ndo é vinculativa!

Efeitos de IA em Sistemas Econémicos @ Disvonivel Efeitos de IA em Sistemas Econémicos @ Disponivel

Areas) (Teoria da Computagao) (Sistemas de Informagéo)

ananan

Mostrar interesse na Dissertagdo




Depois de mostrar interesse numa proposta, poderd
acompanhar o estado da mesma na pagina de perfil.

Neste momento, o professor foi notificado que hd um
aluno interessado naquela proposta. Escolher um aluno é uma
acdo que poderad levar algum tempo, pelo que se existir alguma
evolugdo no processo, o aluno serd notificado por e-mail.

\r;d?] DlSSERTAcﬁES R %  Dissertages Ajuda e Jodo Nuno da Silva Luis

Estudante

Perfil

n JOAO NUNO DA SILVA LUIS

Legenda: Dissertacdo [ Estagio [ Projeto
— Dissertacdes que mostrou interesse
‘mail
Inluis@ua.pt Efeitos De IA Em Sistemas Econémicos
. & Rodrigo Silva Aguiar
LEI Status @ Orientador(a) ainda néo o(a) escolheu

Cargos
student

Média Alterar

Por definir

Assinar Acordo

Se o/a professor o/a escolher, a sua pagina de perfil serd
atualizada:

‘f:dij’ DISSERTAGGES Beta 125 %  Dissertagdes Ajuda e Jodo Nuno da Silva Luis

Perfil

Q JOAO NUNO DA SILVA LUiS

Legenda: Dissertacéo [ Estagio @ Projeto

: Dissertacdes que mostrou interesse
Email

Inluis@ua.pt Efeitos De IA Em Sistemas Econémicos
°

— & Rodrigo Silva Aguiar

LEl Status @ Orientador(a) escolheu-o(a)

Cargos

student

Média Alterar

Por definir

J& nos detalhes da proposta, terd agora de assinar o
acordo para avangar para a fase seguinte.

IMPORTANTE: Esta agdo ndo pode ser desfeita, pelo que
deve apenas fazé-la se tiver a certeza que quer esta proposta.

S



Estudante

= DISSERTAQOES Beta12.5 W Dissertagbes  Ajuda e Jodo Nuno da Silva Luis

Efeitos de IA em Sistemas Econémicos @ Disvonivel

Curso(s)

Area(s) (Teoria da Computagao)) (Sistemas de Informagéo )
a Rodrigo Silva Aguiar
Data 19/05/2024, 18:28
Local DETI
Descrigio TesteTesteTesteTesteTesteTesteTesteTeste
\

Documento F

POF

Esta agdo atualizard a sua pdgina de perfil novamente:

=) DISSERTAQOES Beta12.5 % Dissertagdes Ajuda e Joo Nuno da Silva Luis

Estudante

Perfil

Q JOAO NUNO DA SILVA LUiS

Legenda: Dissertacédo [ Estagio @ Projeto

’ Dissertacdes que mostrou interesse
Email

jnluis@ua.pt Efeitos De IA Em Sistemas Econémicos

°
Curso a Rodrigo Silva Aguiar

LEI Status @ Orientador(a) ainda ndo assinou o acordo

Cargos
student

Média Alterar

Por definir

Resta agora a confirmag¢do final por parte do professor
orientador. Se a mesma for dadao, receberd um e-mail com a
atribuicdo do tema e sua pdgina de perfil ficard da seguinte
forma:

‘ECZ:‘] DISSERTAQGES Beta 125 %  Dissertagdes Ajuda e Joao Nuno da Silva Luis

Estudante

Perfil

Q JOAO NUNO DA SILVA LUiS

Legenda: Dissertacéo [ Estagio @ Projeto

; Dissertagdes que mostrou interesse
Email

Jniuis@ua.pt Efeitos De IA Em Sistemas Economicos
o

— & Rodrigo Silva Aguiar

LEI Status @ Dissertagéo atribuida

Nesta fase, ficard impossibilitado de mostrar interesse noutras
propostas de dissertagdo/estdgio para o ano letivo corrente.



Perfil PUblico

E possivel procurar por todas as propostas que um
docente tenha disponiveis na plataforma. Para isto, basta
acrescentar /professor/[e-mail do professor] ao URL base,
como se pode ver na figura abaixo. Esta pdgina é
particularmente util para mostrar de forma rdpida todas as
propostas orientadas ou co-orientadas pelo docente.

=IDI s SERT AcéE s Vereion 036.1 # . - wuno da Silva Luis

Perfil Publico

a DIOGO NUNO PEREIRA GOMES

Dissertagdes

Email
dgomes@ua.pt Automated Network Configuration and Validation Framework for 5G/6G . -
Designagio lipplications Using DevSecOps Practices
Diogo Gomes & Diogo Gomes £2 Rui Aguiar
— | (Telecomunicagges ) (Ciencia e Tecnologia da Programagao)
teacher I aa
T (Erlagao de horaru.)‘s escolares usando Al @ roera
admin & Diogo Gomes «a Nuno Lau
| (Ciéncia e Tecnologia da Programacéo
Multi-cluster Migration of MEC Applications @ roera
& Diogo Gomes 22 Rui Aguiar

| Metodologias de Computagao
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Universidade de Aveiro
DETI

-

Guido de apoio para a
plataforma Dissertagdes

Introducdo

Este documento serve de apoio o nova plataforma
Dissertagbes, que se encontra disponivel no link:
https://dissertacoes.av.it.pt

Nesta plataforma, como docente, poderd submeter
dissertagdes/estdgios para os varios mestrados do DETI e gerir
os estudantes interessados em cada uma das suas propostas
até que cheguem a um acordo.

Em caso de problemas com a plataforma ou sugestdes de
como melhorar a mesma, poderd comunicar connosco pelas
seguintes plaotaformas:

- Email: dgomes@uoa.pt ;

- Issues no GitHub (acessivel apenas a membros da
organizagdo do DETI):
https://github.com/detiuaveiro/dsd/issues ;




Docentes

Insercdo de propostas

Depois de efetuar login com o IdPUA na plataforma, deve
dirigir-se & aba Dissertag¢des, clicando na opg¢do Adicionar
Dissertagdo.

- Dissertagdes v  Gestdo do Sistema v e

Lista de
Dissertagdes

Adicionar
Dissertagéo h

D
impar
Dissertacoes

Legenda: Dissertacdo @ Estagio @ Projeto

NEF Emulator

Orientador(a) Diogo Nuno Pereira Gomes Area(s) (C\énma e Tecnologia da Progvamacéo)

Co-orientador(a) Rui L. Aguiar Curso(s) MECT

. Disponivel

Porcupine: Visualization and Analysis of Multimodal Interaction

Orientador(a) Pedro Daniel Fonseca Ramos Area(s) Eletrotecnia Geral @

Co-orientador(a) Curso(s)

Nesta pdgina ird encontrar um formuldrio com todos os
atributos necessdrios para adicionar a sua dissertagdo A
plataoforma.

Adicionar Dissertagao

Orientador.
Titulo;

* Email:
Tip Dissertagao Estag P
* Areals)

G d sim N
Cursols)

* Tem Acordo?

sim N

* Deseric

* Documento:

CHOOSE FILE Mo file chosen

TN ... |



No campo titulo, o mesmo deve ter no madaximo 130
caracteres.

O campo das dareas estd de acordo com o mapa das Areas
Cientificas da UA, devendo estas apenas serem escolhidas caso
sejom aplicaveis.

O campo do curso serd sujeito a revisGo por parte dos
diretores de curso, que validardo se a disserta¢gdo proposta se
enquadra no mestrado por eles tutelado em fase posterior &
submissdo da dissertagdo.

Enquanto pelo menos um diretor de curso n&o validar o
enquadramento de uma dissertagdo, o dissertagdo ndo
aparece na listagem das dissertagdes. Caso sejom escolhidos
varios cursos, a dissertacdo é atualizada 0 medida que os
cursos escolhidos sdo validados pelos diretores de curso.

O campo da descricdo deve conter, no minimo, 10
caracteres, e no maximo 500 e deverd ser um pequeno abstract
da dissertagdo para consulta rdpida pelos candidatos.

O campo do documento deve ser um ficheiro em formato
PDF valido com, no méaximo, SO0mb de tamanho.

Na seccdo Local, é possivel colocar uma imagem
associada oo local/empresa em formato .png ou .jpeg, € com
um tamanho recomendado de 150x150 pixels. Caso ndo seja
colocada uma imagem, serd utilizada uma default (imagem do
DETI).

Coso seja escolhida a opgdo de Empresaq, terd de ser
fornecido o nome da empresa e, se aplicdvel, o ficheiro do
Memorando, com um tamanho mdximo de SO0mb.

O memorando é opcional para Dissertagdes e Projetos,
mas é obrigatério para Estagios que envolvam uma empresa.

Na sec¢do de docentes, é possivel indicar coorientadores.



Se este for do tipo interno, é necessdrio que o mesmo
efetue login na plataforma pelo menos uma vez, antes de poder
ser indicado.

Serd facil perceber se este jd o fez ou ndo, pois 0 seu email
aparecerd como sugestdo de autocomplete.

Se o coorientador for externo, como ndo tem (ou pode ndo
ter) conta institucional da UA, ndo é necessario login prévio.

O compo de aluno pode ser preenchido caso a
dissertagdo j& tenha um aluno atribuido. Este compo ndo
precisa que o aluno se registe primeiro na plataforma.

Esta op¢do ndo bloqueard o dissertagdo para os
restantes alunos, pelo que qualquer outro aluno(a) pode
registar interesse e um acordo ser feito com o mesmo(q)
segundo o processo normal.

Caso seja atribuido um aluno, a dissertagdo terd na
mesma que ser aprovada por um administrador e por pelo
menos um diretor de curso antes de o acordo final poder ser
fechado.

Caso a dissertagdo seja registada com um aluno atribuido,
ainda serd necessdrio posteriormente a confirmagdo por
ambas as partes (aluno 1° e orientador 2°).



Lista de Dissertacdes

Legenda: Dissertacdo @ Estagio @ Projeto

NEF Emulator . Disponivel

Orientador(a) Diogo Nuno Pereira Gomes Area(s) (C|éncia e Tecnologia da ngramacéo)

Co-orientador(a) Rui L. Aguiar Curso(s) MECT

Porcupine: Visualization and Analysis of Multimodal Interaction
Orientador(a) Pedro Daniel Fonseca Ramos Area(s) @
Co-orientador(a) - Curso(s)

Apds a submissGo de uma dissertagdo, esta sé serd
apresentada oos restantes utilizadores apds os seguintes
critérios serem cumpridos:

- Um dos administradores da plataforma aceita o sua
dissertacdo

- Pelo menos um Diretor de Curso escolhido validar
que a dissertagdo é adequada Qo0 seu curso;

Nas propostas, apenas serdo mostrados os cursos que ja
se encontrom aceites pelo respetivo diretor de curso.

Sendo assim, por exemplo, serd possivel que uma
dissertagdo submetida com MElI e MECT como cursos possa
aparecer apenas com o curso MEI na lista caso o diretor do
MECT ainda ndo tenha validado o seu curso nesta dissertagdo.

Ao clicar em cima do nome do orientador ou coorientador
serd possivel enviar diretamente um email para o mesmo,
sendo este um padrdo aplicado em toda a plataforma quando
sGo referidos tanto nomes de docentes como de alunos.

S



Interesse em Dissertagdes

Apds a validagdo da dissertagdo por um administrador da
plataforma e de pelo menos um diretor de um curso escolhido,
qualquer estudante pode mostrar interesse na mesmao, na aba
Dissertagdes -> Lista de Dissertagdes.

Ao estudante é possivel mostrar interesse em dissertagdes,
e quando essa agdo ocorrer, essa informagdo estd disponivel
na aba Dissertagdes -> As minhas Dissertagdes, perto da
dissertagdo em questdo.

As minhas Dissertacoes

Legenda: Dissertacdo @ Estagio B Projeto

Dissertagao de testes . Aprovado

Orientador(a) Rodrigo Silva Aguiar Coorientador(a)
Status & Ver lista de estudantes interessados %

José Miguel Costa Gameiro Escolher

Nesta pdgina, pode escolher quais dos alunos que
mostraram interesse nesta dissertagdo deseja avangar para a
préxima fase de escolha.

Apds escolher um aluno, este serd notificado e vai-lhe ser
pedido que assine o acordo final.

Nesta fase, deverd ver o seguinte:



Dissertacdo de testes @ ~provado

Orientador(a) Radrigo Silva Aguiar Coorientador(a)

Status & Ver lista de estudantes interessados 2

José Miguel Costa Gameiro ((Confirmagzo do aluno pendente )

O aluno deverd ver o seguinte:

< Dissertagdo de testes @ Disonive

Area(s) Analise e Processamento de Sinal
Curso(s)

Orientador(a) Rodrigo Silva Aguiar
Co-orientador(a)

Entidade

Data 17/04/2024, 23:00
Local DETI
Descricao Jsjsikisdljksdflkjsdfjlksfjlsdljksd
Documento F
PDF

Apds um destes alunos assinar, serd possivel aceitar o aluno
final e assinar um acordo com o mesmo na pdagina As minhas
Dissertagdes.

Esta agdo atribuiu a dissertagdo ao aluno, sendo que a
mesma passa para o Estado de Escolhida.

Dissertacao de testes @ ~vrovado
Orientador(a) Rodrigo Silva Aguiar Coorientador(a)
Status & Ver lista de estudantes interessados =

José Miguel Costa Gameiro @ Aluno(a) Assinar Acordo

Jodo Nuno da Silva Luis Escolher

Ao clicar no botdo de Assinar Acordo, esta dissertagcdo
serd finalmente atribuida ao aluno, aparecendo o seguinte na
interface.



Dissertacido de testes @ ~provado

Orientador(a) Rodrigo Silva Aguiar Coorientador(a)

Acordo Assinado e Validado José Miguel Costa Gameiro

Em alternativa oo procedimento anterior, é também
possivel acompanhar os interessados de uma determinada
disserta¢do nos detalhes da mesma.

Dissertacoes - Dissertacao de testes 2

24 Dissertacio de testes 2 @ oisponivel

Area(s) (Anélise e Processamento de SinaD

Curso(s)

Orientador(a) Rodrigo Silva Aguiar

Co-orientador(a)

Entidade
Data 17/04/2024, 23:18
Local DETI
Descrigdo Dissertacdo de testes 2Dissertacéo de testes 2
Documento F
PDF
Status :& Ver lista de estudantes interessados »
Jo&o Nuno da Silva Luis Escolher

Em ombos os procedimentos, é possivel contactar
qualquer dos alunos interessados via e-mail e para isso basta
clicar no seu nome, que ativard com popup onde serd levado
para a sua aplicagdo de e-mails.



Perfil Pdblico

E possivel mostrar todas as propostas que um docente
tenha disponiveis na plataforma. Para isto, basta acrescentar
/professor/[e-mail do professor] ao URL base, como se pode ver
na figura abaixo. Esta pdgina é particularmente util para
mostrar de forma rdpida todas as propostas orientadas ou
co-orientadas pelo docente.

<|® A & 0 4 006G F

=3 D|SSERTA¢0ES Version 03.6-1 #  Dissertagdes @ e JN“"O da Silva Luis

Perfil Publico

Q DIOGO NUNO PEREIRA GOMES

Dissertagdes

Email
dgomes@ua.pt Automated Network Configuration and Validation Framework for 5G/6G @ e
Designagéio lippllcatlons Using DevSecOps Practices
Diogo Gomes & Diogo Gomes £2 Rui Aguiar
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Diretores de Curso

Validacdo de dissertagodes

Ao contrario do website antigo, no novo dsd existe o cargo
de diretor de curso com fun¢des na aplicagdo.

Diretores de curso sdo responsdveis por validar que uma
dissertagcdo € adequada Qo seu curso.

A atribuicdo deste cargo € realizada  pelos
administradores da plataforma, que atualizam quem é o diretor
de um determinado curso.

Utilizadores que sdo simultoneomente diretores de um
curso, teréo na barra de navegagdo o respectivo curso do qual
sdo diretores.

Aparecerd também na barra de navegagdo a opgdo
“Gestdo de Curso”.

#: Dissertagdes  Gestdo de Curso Diogo Nuno Pereira Gomes

Administrador

Através deste dropdown, se selecionar a opg¢do “Gerir Curso”,
serd possivel um diretor de curso validar ou declinar a
dissertagdo tendo em conta a adequa¢do da mesma Qo seu
curso.
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Pedidos Pendentes

Nesta pagina pode encontrar todas as dissertagdes que foram submetidas para alunos do seu curso.
Por favor aprove ou rejeite o uso do seu curso em cada uma delas.

Legenda: Dissertacao @ Estagio @ Projeto

asadsdaadsdasadsadsd

Orientador(a) Rodrigo Silva Aguiar Co-orientador(a) --

Curso(s) Area(s) (Metodo\ogias de Compulagéo)

Ultimas acdoes

Dado que no pico de utilizagdo da plataforma podem
ocorrer um numero elevado de submissdes de propostas,
abrindo o dropdown “Gestdo de Curso” e selecionando “Ultimas
Acdes’, é possivel acompanhar o estado de todas as
dissertagbes/estdgios que tenham referenciodo o curso do
qual é diretor. Se clicar no botdo “Pdgina da dissertagdo’, ird
ser levado para os detalhes da mesma.

ISSERTAGOES Beta 12.5 #: Dissertagdes Gestéo de Curso  Admin Ajuda 9 aSlIva Luis

Ultimas acdes realizadas em dissertagées do seu curso nos tltimos 31 dias

ID Nome da Dissertacao Orientador Acao Data Link

i Efeitos de IA em Sistemas Econémicos Rodrigo Silva Aguiar Esta dissertacéo foi aceite pelo administrador. 18:07:02 19-05-2024 Pagina da Dissertagao
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